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1.

Onuc HABYAIBLHOI JUCHUILIIHNA

HainmvenyBanns
[MOKA3HUKIB

["any3p 3HaHb, HANIPAM
MATOTOBKH, OCBITHBO-
KBaJTi(hiKaIiiHUI PiBEHB

XapakTepucTuka
HaBYAJIbHOI TUCIUILTIHU

Ooenna popma | 3aouna gpopma
HABYAHHA HABYAHHA

3arajpHa KUJIBKICTh:
KpeauTiB — 9

roaua — 270

3MICTOBUX MOAYJIB — 10

[H/13* — Kypcona
pobora

["any3b 3HaHB
12 — Indbopmariiiai
TEXHOJIOT11

(umdp 1 Ha3Ba)

0606 ’a3x06a

CHeHIaHI’,HICTB Pix niocomoexu:
123 - Komn I(?TepHa 3.4 ‘ 45
% Cemecmp
2167 | (89
PiBeHb BHIIIO] OCBITH: Jlekuii
Llepwuti 70 ropn. ‘ 12
(baxanaspcokuti) Ilpakmuuni, ceminapcoKi

Jlabopamopni

70 roy. | 18

Camocmiiina poooma

130 rox. | 240

Inousioyanvni 3a860anHA:
KypcoBa po6oTta

Bun konTpouto:
3aimiKk(6 cemecTp)

dopmMa niJCyMKOBOTO
KOHTPOJTIO:
nudepeHiiioBannii 3aik,
icriut (7 cemectp)




2. Meta Ta 3aBJaHHS HABYAJLHOI JUCIHUILIIHHA

MeTo0 AMCHMILIIHM € O3HAaWOMJICHHS CTYJICHTIB 3 OCHOBHUMHU MPHUHITUIIAMH,
METOJ/IAMH Ta MOYJTHBOCTSIMHU TEXHOJIOT1M KOMITFOTEPHHX MEPEK: TOIOJIOTiT MEPEK,
MeToau (I3UYHOI Ta JIOTIYHOI CTPYKTypH3alii 3a JOMOMOIOI MEpPEXKEBOIo
KOMYHIKaIlifHOTO 00JIalHaHHSA, OCOOJIMBOCTI ajpecanii BY3JiB Yy MEpexi,
OaraTopiBHEBa CHUCTEMa Mepeaadl JaHUX, MPOTOKOJIU KOMITIOTEPHUX MEPEX Ta
0a30B1 TEXHOJIOT1i CYy4aCHUX KOMI'FOTEPHUX MEPEK.

3aBaaHHA:

— O3HAMOMJIEHHSI 3 OCHOBaMH MOOYJIOBM Ta CTaHAApTU3aLli KOMII'FOTEPHHUX
MEpPEX;

— BHUBUYEHHS 3ac001B ajipecalii By3JiB Y MEpexax;

= BUBUYEHHA npoTokoniB creky TCP\IP ta G6aratopiBHEBOI cucteMH mepenadi
JAHUX;

— BUKOPHUCTAHHS apXITEKTyp Ta TEXHOJIOTIM KOMI'IOTEPHUX MEPEXK B MPOIEC]
TeXHIYHOTro 3a0e3neueHHs pyHkiionyBanus [C.

[Ipotiec BHBYEHHS MAWCIMIUIIHU CHPSIMOBaHWN Ha (OPMYyBaHHS EJIEMEHTIB
HacTynHUX kKommneTeHnTHocTel (3rimHo OIIII «Komm’orepHa iHxeHepis» Big 2019

p.):
a) 3aranpHux (3K): —

K31 — 3natHicTh 10 aOCTPaKTHOI'O MHUCIICHHS, aHATI3Y 1 CHHTE3Y.
K32 — 3paTHICTh BUUTHUCS 1 OBOJIOAIBATU CyYaCHUMH 3HAHHSMU.

0) crienianbHux paxosux (DOK):

KC5 — 30amuicme uxopucmogysamu 3acobu i cucmemu asmomamusayii
NPOEeKmy8aHus 00 po3poOaeHHs KOMNOHEHMIB8 KOMN TOMEPHUX CUCEM Ma MepPediC,
Iumepnem dooamkis, Kibep@izuuHux cucmem mouyo.

KC6 — 30amuicms npoexmysamu, énpogaoxcysamu ma o0Ciy208y8amu

KOMN TOmepHi cucmemu ma mepestci pizHo2o eudy ma npusHa4eHHs.

KC7 — 30amuicmo éuxopucmogysamu ma 6npogaoicysamu Ho8i mexHouo02ii,
BKII0UAIOYU MEXHON02IT PO3YMHUX, MODIIbHUX, 3eeHUX | be3neuHux 0OYUcieHy,
opamu yuacms 6 MoOOepHi3ayii ma peKoHCmpyKYyii KOMN TomepHUux cucmem ma
mepedrc, PIBHOMAHIMHUX 80Y008AHUX | PO3NOOIIEHUX 000AMKIB, 30KpeMd 3 Memoro
nio8UWeHHs iX egheKmueHoCmi.

KC8 — I'omosrnicme 6pamu yuacms y pobomax 3 6RpoO8A0NCEHHA KOMN TOMEPHUX
cucmem ma mepe —ic, 86e0erHs ix 00 ekcniyamayii Ha 00 €Kmax pizHo2o
NPUBHAYEHHS.

KC11 — 30amuicmov oghopmasmu ompumari poboui pe3yiomamu y 6ueisoi
npezenmayiu, HayKo8o-mexXHIYHUX 36imie.



KC13 — 30amuicmo eupiwysamu npobiemu y eany3i KOMn 1omepHux ma
IHOpMAYIIHUX MEXHON02IU, BUHAUAMU OOMENCEHHSL YUX MEXHOJLO2I.

KC15 — 30amuicme apeymenmysamu ubip memooie po3e 13y68aHHs
cneyianizoeanux 3a0ay, KpUMuyHoO OYIHI8AmMU OMPUMAHL pe3yTbmamu,
00TPYHMOBY8AMU MA 3AXUWAMU NPULIHAMI DILUEHHSL.

(Bka3yloTbCs KOMIETEHTHOCTI, €JIEMEHTH SIKUX (OPMYIOThCS, BIAMOBIIHO 0
CTaHAApTIB BUIIOI OCBITU M OCBITHBOT IPOTPAMHM Ta iX KOIM)

IIporpamui pe3yabTaT HABYAHHS.

IIPl. 3uamu 1 po3ymimu HAYKOBL HNOJNONCEHHA, WO JeHamvb 6 OCHO8I
@DYHKYIOHYBAHHS KOMN TOMEPHUX 3ac0018, cucmem ma Mepedic.

IIP2. Mamu Hasuuku npoedeHHs eKCnepuMeHmis, 30UpaHHs OaHux ma
MOOeN0BAHHS 8 KOMN TOMEPHUX CUCHEMAX.

1IP3. 3uamu HOBIMHI mexHON02Il 8 2ay31 KOMN TOMepHOI THJCeHepIi.

1IP4. 3uamu ma po3ymimu 6niue mexHiyHux piuleHsb 8 CyCnilbHOMY, eKOHOMIYHOMY,
COYLATIbLHOMY | eKOJIOIYHOM) KOHMEKCMI.

IIP5. Mamu 3nanHs 0CHO8 eKOHOMIKU MA YNPAGIIHHA NPOEKMAMU.

IIP6. Bmimu 3acmocogysamu 3Hauus 041 [0enmuikayii, opmyniosanms i
PO38 ’AA3V8AHHA MEXHIUHUX 3a0ay CReyidlbHOCMI, UKOPUCTOBYIOUU MEMOOU, WO €
HAUOb NPUOAMHUMU 011 OOCACHEHHS NOCMABIEHUX Yiell.

1IP7. Bumimu po38’sa3yeamu 3a0aui aHanizy ma cunmesy 3aco0ie, xapakxmepuux OJist
cneyiaibHoCmi.

IIPS. Bmimu cucmemHO Muciumu ma 3aCmMoco8ysamu meopyi 30i0Hocmi 00
Gopmysanus HOBUX i0ell.

IIP9.  Bmimu  3acmocogyéamu  3HAHHA  MEXHIYHUX  XAPAKMEPUCMUK,
KOHCMPYKMUBHUX 0COOIUBOCMEN, NPUSHAYEHHSL | NPABUI eKCHILyamayii npoecpamHo-
MeXHIYHUX 3aC00i8 KOMN TOMEPHUX CUCIeM Ma Mepedc Ol GUPIUEHHS MEXHIYHUX
3a0a4 cneyiaibHOCHI.

IIP10. Bwmimu po3pobnsmu npocpamue 3abe3neueHus 011 60Y008aHUX |
PO3N0OLNEHUX 3ACMOCYB8AHb, MOOIIbHUX [ 2IOPUOHUX cucmeM, pOo3paxoeyeami,
eKcnryamysamu, munose 0Jis CneyiaibHoCmi 00J1a0HAHHAL.

IIP11. Bmimu 30iticniosamu nowyk iHgopmayii 6 pisHux odicepenrax O0ns
PO38 A3aHHA 3a0a4 KOMN TOMeEPHOI iHdCeHepii.

1IP12. Bmimu egpexmusro npayrosamu 5K iHOUBIiOyaibHO, MakK i y CK1aoi KOMAHOU.
IIP13. Bmimu idenmugikysamu, xiacugikysamu ma onucysamu pooomy
KOMN 'TOMepHUX cucmem ma ix KOMNOHEeHMIG.

1IP14. Bmimu noeonysamu meopito i Npakmuxy, a maxKoic npuiMamu piuieHHs. ma
supoobaamu cmpamezito OisIbHOCMI 011 BUPIUWEHHS 3A80AHb CNEYIAlIbHOCMI 3
VPAxy8aHHAM  3A2ANbHONIOOCHOKUX —YIHHOCMEU, CYCRIIbHUX, OepIHCAGHUX ma
BUPOOHUYUX THMEpeCIs.

IIP16. Bmimu oyintosamu ompumani pe3yiomamu ma apeymMeHmo8ano 3axumamu
NPUUHAMI PILUEHHS.



IIP17. Cninkygamuco ycHO ma NUCbMOBO 3 NPOQeCitiHuX Numausb YKPAiHCbKOW
MOB0I0 MA OOHIEID 3 [HO3EMHUX MO8 (AH2NIUCLKOMN, HIMEeYbKow, IMailicbKor,
@parnyy3pKo0, iICNAHCLKOI0).

IIP18. Buxopucmosyeamu inghopmayiuni mexunono2ii ma 011 ephexmusHozo
CRINKYB8AHHS HA NPOeCiliHOMY Ma COYIAIbHOM) DIGHSIX.

IIP19. 30amnicmv adanmysamuct 00 HOBUX cumyayil, 0OIPYHMOBY8AMU,
nputuMamuy ma peanizosyeamu y Mexicax KOMnemeHyii pilieHHs.

IIP20. Yceioomniosamu HeoOXIOHICMb HABYAHHS BNPOOOBIHC YCbO2O HCUMMSL 3
Memol  noenublieHHs HaOymux ma 3000ymms  HOBUX  (axoeux 3HAaMb,
VOOCKOHANIEHHS KPEeAMUBHO20 MUCTEHHL.

IIP21. Axicno e6uxonysamu pobomy ma oOocsieamu NnoCmasieHoi memu 3
OOMPUMAHHAM 8UMO2 NPOPECItIHOT emUuKu.

3. 3MicT HAaBYAJBbHOI JUCHUILIIHA

3micToBHMI MoayJab 1. ApxiTekTypu komm roTepHuX Mepex (KM) .

Tema 1. [Ipuznauenns KM, cywacHi TeHAEHIIT pPO3BUTKY Ta OCHOBHI
komrnoneHTH KM. Kiacudikartist KM: - 32 IpoTsSKHICTIO, - 32 apXITEKTypolo, - 3a
TOTIOJIOTI€I0 - 33 MPU3HAYCHHSM.

Jliteparypa: [1,Tema 1],[5, c. 2-8], [6, 8, 9,10].

Tema 2. Mopneni Ta cTaHmapTH B3a€MOJIi BIIKPUTUX CHCTeM: - Mozaeib OSI,
mozens IEEE Projekt 802. ITizpisai MAC 1 LLC. Kareropii 802.X, npoTokonu 1
cteku npotokoiiB. Crek nportokomiB TCP/IP.

Jlitepatypa: [1,Tema 2],[6, c. 24-29], [ 6, &, 9,10].

3micToBHMI MOayJIb 2. JIokaneH1 Mepexi (JIM), ¢pi3uunnii 1 KaHAJIBHUIA P1BHI
mozaeni OSI.

Tema 3. Cranpaptu JIM. Crangapt IEEE 802.3 Ethernet, Tunu JIM Ethernet,
OpUHIMIY No0ya0BU Ta GyHKIIOHYBaHHA, MOHATTS MAC anpecu, popmat xaapy
Ethernet, meTon moctyny no cepenosuiia nepeaadi ganux CSMA\CD.
Jlitepatypa: [1,Tema 3],[6, c. 56-73], [5, 8, 9].

Tema 4. ®diznunmii 1 kaHanbHKH piBHI Ethernet. Tumm cepenoBuina repeaayi ta
obOnagHaHHsS HA (I3MYHOMY PiBHI. XapakTepUCTUKHU nepenadi nannx. KomyroBanuit
Ethernet, crangaptu Ta npuHIMIY MTO0YA0BH 1 (YHKIIIOHYBaHHS KOHIIEHTPATOPIB,
komyTatopiB. Tabmuus MAC aapec, komyTalisi 3 TPOMIKHUM 30€piraHHsM, Ta
KOMYyTallisl 3 HACKpPI3HUM NEepeCcHIaHHAM, (PYHKIis aBToBU3Ha4YeHHs Auto-MDIX.
Jlitepatypa: [1,Tema 4],[2, c. 30-97], [6, 8, 9].

3micToBHMIE MoayJb 3. Anpecania B KM.

Tema §. Anpecariisi B KoMIT I0TepHi Mepexi. [IoHATTS anapaTHOTo, JIOT1YHOTO
Ta CUMBOJIbHOTO ajapec. Anpecanis [P-mepex. Ctpykrypa, kiacu IPv4 -aapec.
CrnemnianbHi [Pv4-aapecu. [ToHATTS Macku miaMepexi.

Jlitepatypa: [1,Tema 5],[6, c. 74-86], [5, 8.,9].



Tema 6. [lpu3zHauenHss aapec — IeHTpami3oBaHl 1 aBToHOMHI [P-aapecwu.
ABToMaru3zariisi nporecy npusHadeHHs [Pv4-anpec By3nmam mepexi — MpOTOKOI
DHCP.

Jlitepatypa: [1,Tema 6],[8, c. 89-104], [6,8, 9,10].

Tema 7. [lepeTBOpeHHsT aapec B KOMI'IOTEpHIM Mepexi.  BimoOpakeHHs
¢13uunux anpec Ha IP-agpecu. Ilporokonn ARP ta RARP. Ilnocki 1 iepapxiuHi
cuMBoibHI 1IMeHa. Ciyxx6a DNS. Ilpocrtip imen DNS, nomenu Tta 30Hu DNS.
AnroputMu poOOTH ITEpATUBHUX 1 peKypCcUBHMX 3anuTiB DNS.

Jlitrepatypa: [1,Tema 7], [6, c. 140-146], [5, 8, 9,10].

Tema 8. [IInupokoMOBH1 JoMeHHU Ta cerMeHTarlis. CermMeHTallisi B KOMITIOTepH1H
Mepexi 3 BUKOPUCTAHHSM MAacCOK MOCTIHHOT Ta 3MIHHOI JOoBXUHU(VLSM). Po3nin
Ha T1IMEPEeK1 BIAMOBITHO 1O BUMOT.

Jlitreparypa: [1,Tema 8],[6, c. 76-80] [ 2,3, 8, 9].

Tema 9. [aTerpamis B xomm'torepHid mepexi. [ToHATTS mUm03y Mepexi Ta
CIIoCOOM MIAKITIOUCHHS TiaMepexi 10 ckiaaaeHoi mepexi. Texnomoris NAT.
Jlitepatypa: [1,Tema 9],[6, c. 80-86], [3, 8, 9,10].

3micToBHMI MoayJab 4. MapuipyTtuzartisi B KM.

Tema 10. MapuipyTtu3zailisi B KOMI'IOTEPHIN MEpeXi, OCHOBHI KOMIIOHEHTH
MapuIpyTH3auli Ta NPUHLMIKM MaplipyTu3alii B ckiageHoi mepexi. CTpykTypa
Ta0JIMLb MapIIPyTH3allli Ta BUBHAYEHHS ONTUMAJIbHUX TPAKTIB MapIIpyTH3ALIIi.
Jliteparypa: [1,tema 10],[2, c. 123-146], [3,5, 6, 9,10].

Tema 11. MapupyTu3zailisi B KOMI'IOTEPHINA MEPEXi — TPAaHCIIOPTYBAHHS MAKETIB
yepe3 00'eqHany mepexy. IIpomec npocyBanus IP - makeriB B IP-mepexi. ctek
nporokoniB TCP/IP ta nporokonu mapupyTu3zauii RIP, OSPF, EIGRP. IIpoTokon
ICMP.

Jlitreparypa: [1,tema 11],[5, c. 148-157], [3, 6, 8, 9,].

Tema 12. Tlpotoxon IPv4 Ta ¥ioro ocHoBHiI (yHKIi, cTpykrypa IPv4 maxkery,
npu3HadeHHs mouiB, ¢pparmentaiis [Pv4 nmakeris. [Iporokon IPv6, ¢popmar IPv6-
azapeca.

Jlitepatypa: [1,Tema 12],[6, c. 140-142], [ 8, 9,10].

3micToBHMIT MoayJb 5 MepexeBl cinykOU NPUKIAIHOTO PIBHSA 1 TPAHCHOPTHUMN
piBenb creka TCP / IP.

Tema 13.  TlpoToKOJIM TPAHCIIOPTHOTO PiBHSA 1 cTaHIapTHI ciryx0u ctexka TCP/IP.
[ToHSATTS MepekeBOro cepBiCy, BU3HAYEHHS COKeTy, MoHATTA nopty B TCP/IP,
3arajabHOBIOMI MMOPTH, BUKOpHUCTaHHS yTUiT cteka TCP/IP.

Jliteparypa: [1,Tema 13],[5, c. 120], [3, 8, 9].

Tema 14. Tpancnoptauit pisenb crexka TCP / IP. IIporokon User Datagram
Protocol (UDP). [Ipusnauenns, ¢hopmart 3arojioBka Jijis nararpam npotokoay UDP,
BUKOPHUCTaHHA B ciryx)0ax crexka TCP/IP.

Jliteparypa: [1,Tema 14],[6, c. 133], [3, 5, 9].

Tema 15. Tpauncnoptuuii piBeHb cteka TCP / IP. Ilpotokon Transmission
Control Protocol (TCP), ocuoBHi ¢yHKIiI Ta ocobmuBocti. mpotokoiay TCP.



®opwmart 3arosioBka TCP. YcranoBka 3'eqnanns TCP. 3aBepmiennst ceancy TCP.
VYrpaBiiiHHS TOTOKOM MepeaHuX JaHUX.
Jlitepatypa: [1,Tema 15], [2, c.171-200], [3, 6, 9,10].

3micToBHMI MOaYJIb 6. BipTyanbsHi nokansHi Mepexi (VLAN).

Tema 16. BipTyanbHi JOKaJbHI MEpEXi, TpU3HAYEHH, epeBaru Ta Tunu VLAN.
[IpuHIMIHK JOTTYHOTO yrpynoBaHHs MepexeBux kopuctyBadiBy VLAN. VLAN Ha
OCHOB1 TMOPTIB, NE€peBar Ta HEJOJNIKM, peai3alii Ha 3 BHUKOPHUCTAHHIM
MapIIpyTH3aTOPA.

Jlitepatypa: [1,Tema 16], [2,3, 6, 9,10].

Tema 17. VLAN Ha ocHoBi crangapty I[EEE 802.1Q; moHsATTS MapKOBaHOIO Ta
HEMapKOBAaHOTO KaJpy, MaricTpajibHOro kaHaiy 3B's3ky. CTpykrypa Ta Qopmar
mapkoBanoro kajapy Ethernet. [IpocyBanns kanpie VLAN IEEE 802.1Q, npaBuna
BX1THOTO Tpadiky, MPOCYBaHHS MK MOpTaMu Ta BuXimHoro Tpadiky. Ilepemaua
HEMapKOBAaHOTO KaJpy 4Yepe3 MapKOBAHWM Ta HEMapKOBAaHUM MOPTH KOMYTaTOpA.
[lepenaua MapkOBaHOTO KaJpy 4epe3 MapKOBAHMI Ta HEMapKOBaHWWA NOPTU
KOMyTaTopa.

Jlitepatypa: [1,Tema 17], [2,3, 6, 9,10].

Tema 18. Cratnuni ta nudamiuyai VLAN. IIporokomu GARP ta GVRP. Q-in-Q
VLAN (Double VLAN), popmar kanpy Q-in-Q, peanizaiii Q-in-Q. 3nauenus TPID
(Tag Protocol Identifier) y kagpax Q-in-Q. Pomi moptiB B Port-based Q-in-Q Ta
Selective. bazoBa apxitekTypa mepexi 3 pyHnkitiero Port-based Q-in-Q.
Jlitepatypa: [1,Tema 18], [2, 3, 6, 9,10].

Tema 19. VLAN nHa ocHOBI mopTiB 1 mnpoTtokoidiB - crangapt I[EEE 802.1v.
Acumerpuuni VLAN. ®@yukuis Traffic Segmentation. HanamryBanus VLAN Ha
MapuIpyTH3aTOPi.

Jlitepatypa: [1,Tema 19], [2, 3, 6, 9,10].

3microBanii Moayab 7. Ilporokonm Spanning Tree Protocol (STP). ®ynxmii
I IBUIICHHS HAIIMHOCTI Ta MPOIyKTHBHOCTI.

Tema 20. Tlpuznauenns Spanning Tree Protocol (STP) Ta Bepcii mpoToxois
3B’S13y1040ro AepeBa. Poil mopTiB Ta moOya0Ba aKTUBHOI TOIMOJOTIT 3B’ S3YIH0UOTO
nepea B STP. Ilpusnauenss, crpykrypa ta ¢popmar kaapy Bridge Protocol Data
Unit (BPDU). Ctan noptiB Ta ix nocnigoBHicTs 11t STP. Taitmepu STP. Anropurm
3MIHM TOIOJIOTiT Mepexi nmpoTokosiom STP.

Jlitepatypa: [1,Tema 20], [2, 3, 6, 9,10].

Tema 21. Tlpusnauenns Rapid Spanning Tree Protocol (RSTP). Ctan noptiB Ta
ix mocaigoBHicTh At RSTP. [1o6ynoBa akTUBHOT TOMOJIOT1T 3B’ I3yH0YOT0 J€peBa B
RSTP. Hogi pouni noptiB Ta popmar kaapy BPDU B RSTP. Mexanizm npomno3utriii
Ta yroi. 3MiHa TONoJorii Mepexi mporokoiom RSTP.

Jlitepatypa: [1,Tema 21], [2, 3, 6, 9,10].

Tema 22. Tlpuznauenns Multiple Spanning Tree Protocol (MSTP). Jloriuna
ctpykrypa Mepexi B MSTP. Multiple Spanning Tree Instance. ®opmar MSTP
BPDU. [To6ynoBa akTHBHOT TOMOJIOTI 3B’ s13ytodoro aepeBa B MSTP Ta poii mopTis.
Cran nopTiB Ta iX MocaiI0BHICTh Ajist MSTP.



Jliteparypa: [1,Tema 22], [2. 3, 6, 9,10].
Tema 23. JlomatkoBi (yHKIII 3aXHCTy BiJl KOMYTAaIlllWHUX meTelb. DyHKIIS
LoopBack Detection. ®dyHkiii Oe3nekn mepexi. ArperyBaHHsI KaHajlB 3B'SI3KY.

HAJTAIITYBAaHHS CTATUYHUX Ta TUHAMIYHUX arperoBaHNX KaHAIIIB.
Jlitepatypa: [1,Tema 23], [2, 3, 6, 9,10].

3micToBHMIE Moayab 8 SIkicTb 0OCIyroByBaHHA y CYyYaCHHX KOMYTALIMHHUX
mepexax. Oynkiuii Quality of service (QoS.)

Tema 24. QoS - dyHkuii, Mogeni peanizamii y mepexi. [IpioTupuzaiis nakeris B
NMakeTHUX Mepexax. AnroputMu kiacudikaiii makeTiB Ta iX MapKHPOBKA.
VYnpaBiliHHSA HaBaHTaXKEHHSAMHU.

Jlitrepatypa: [1,Tema 24], [3, 6, 9,10].

Tema 25. BukopuctanHs TpIOpUTETIB i 3a0e3neyeHHs1 audepeHiiiioBaHoro
ob6cnyroByBanus Tpadiky B KC na kanansHomy piBHi Mogeni OSI. Ctpykrypa IP-
MAKeTiB Ta MOJIA 3aBJaHHA npiopuTeTiB [P-nakeriB Ha MepexeBOMY piBHI MOJEI
OSIL

Jlitepatypa: [1,Tema 25], [3, 6, 9,10].

Tema 26. TToHATTS IepeBaHTaXXEHHS MEPEKi, OCHOBHI MEXaH13MH 00CITyTrOBYBaHHS
Yyepr, MeXaHi13M 3ano0IraHHs MePEeBaHTAXKEHHIM, aJrOPUTM "BIAKUIAHHS XBOCTA Ta
edeKT rnobanbHOI CHHXPOHI3allli, aITOPUTM IOBUIHOTO PAHHBOT'O BUSIBJICHHS.
Jlitepatypa: [1,Tema 26], [3, 6, 9,10].

Tema 27. KoHTpOJIb IHTEHCHUBHOCTI Tpaiky Ha MOpTax KOMyTaTopa, MEXaHI3MH
Traffic Policing ta Traffic Shaping. Mexanizsm OOmexennst tpadiky (Traffic
Policing) Ta anroputm «koimiMka MapkepiB». MexaHI3M BHUPIBHIOBaHHS Tpadiky
(Traffic Shping) Ta anropuT™ «KOILIMKA MAPKEPIBY.

Jlitepatypa: [1,Tema 27], [3, 6, 9,10].

3micToBHUiIT MoayJb 9. [ToHsTTS Ta BU3HAUeHHs TexHouori [HTepuet peueii (IoT).
Tema 28. EBonrortis  1udpoBoi Tpanchopmarii B 0Oi3HECi, TPOMHCIOBOCTI, B
MOBCSAKICHHOMY JKHTTI. ApXITEKTypa KOMITIOTEPHOI MeEpexki 3 eJeMeHTaMu
InTepuer-peueir. Tunu wmepex. Ilpuctpoi Mepexi, TUNU 3B’SI3KY B MEPEXKI,
MOHITOpUHT 1HTepHET peuel. Iltyunuii inTenext (Al) B mpuctposx IoT Ta ix
nporpaMyBaHHS.

Jlitepatypa: [1,Tema 28], [3, 6, 9,10].

Tema 29. 3actocyBanHss 0a30BOr0 CHUCTEMHOrO MPOrpaMyBaHHS MJi MiATPUMKH
npuctpoiB [oT. OcHoBHI KOHIIENT TporpamMyBaHHs. CililyBaHHS 3a OJIOK-CXEMOIO.
[IporoTunyBaHHs K mpolec cTBopeHHs: podovoi mojeni [oT Mepexi Ta cuctem Ha
il ocHOBI. ENIeKTpOHH1 IHCTPYMEHTH MPOTOTUITYBAHHS.

Jlitepatypa: [1,Tema 29], [3, 6, 9,10].

Tema 30. Tymanni ta xmapsi o6uucienns B [oT mepexi. Po3noninena o6poOka
naHuX. Benwki mani Ta X XapaktepucTuku. ['opu3oHTanbHE MacmTaOyBaHHS MPU
aHai31 Beaukux JaHux B [oT mepexi.

Jliteparypa: [1,Tema 28], [3, 6, 9,10].



3micToBHmii moayab 10. [oT mepexi st aBTomatH3allii MpoIeciB Ta 3aBliaHb,
3abe3neuenHs 6e3neku [oT mepexi.

Tema 31. TloHsaTTs aBTOMATHU3AII] Ta MOXKIIUBOCTI 1i BUKOPUCTAHHS B CYy4acCHOMY
xuTTi. 10T mepexi po3ymHi OyniBii, MicTa, 3aBOJU, MamnHu Ta iH. LTyunuii
Iatenext (Al) Tta Mammuane Hapuannss(ML) B IoT cucremax i mepexxax. Mepexi

Ha ocHOBI1 HamipiB (IBN).

Jlitepatypa: [1,Tema 28], [3, 6, 9,10].
0e3IeK0I0
kopuctyBaHHs Wi-Fi. 3axuct mapupytuszaropy. Hanamrysanus VPN
Jlitrepatypa: [1,Tema 32], [3, 6, 9,10].
Jlnst cTyneHTiB 3a04HOi (opMHM Ha JIEKIIiT BUHOCATBHCS CTUCIE BUKJIAJICHHS

Tema 32. 3a0e3neueHas

IIPUCTPOIB

IoT

MEpexi.

besmneune

3MICTOBHHMX MOJyiB 5, 6, 7, 8,10.
4. CTpyKkTypa HABYAJIBHOI IMCUUILTIHA
Kinexicts ronua
Ha3Bu 3MiCTOBHX MOJYJIIB 1 TEM Jlenna dopma - 3aouna Gopua -
Veboro TOMY YMCJI1 Ycewor Y TOMY YHCI1
a | m | nab cp 0 a1 | m|mab| cp
1 2 3 14 5 6 7 8 19110 ] 11
3micToBHUIT Moayab 1. ApxiTekTypu KoM toTepHuX Mepex (KM)
Tema 1, 3 2 0 1 0,25 7
Tema 2 6 4 2 0,25 0 7
3micToBHUIT Moayab 2. JIOKaabHI Mepexi
Tema 3. 6 2 6 2 0,5 ) 8
Tema 4. 9 2 3 0,5 8
3micToBHUIT MOayJIb 3. Anpecartis B KM.
Tema 5. 6 2 4 2 0,5 8
Tema 6. 6 2 2 0,5 8
Tema 7. 6 2 2 0,5 4 8
Tema 8. 6 2 6 2 0,5 8
Tema 9. 6 2 2 0,5 8
3micTroBHuUiIT Moayab 4. MapuipyTizauis B KM.
Tema 10. 9 2 4 3 0,5 8
Tema 11. 6 2 4 2 0,5 2 8
Tema 12. 6 2 2 0,5 8
3micToBHUIT MOAYJIb 5. MepeskeBi City:KOHM MPUKIIAAHOTO PiBHS 1 TpaHCHOPTHUH piBeHb cTeka TCP
/ 1P.
Tema 13. 2 4 0,5 7
Tema 14. 8 2 ‘ 0,5 217
Tema 15. 10 4 3 0,5 7
Bceboro roqun 6 cemectpy | 102 | 34 34 | 34
3micToBHHUIT MoayJb 6.. BipryansHi nokansHi Mepexi (VLAN).
Tema 16. 3 2 1 0,5 8
Tema 17. 6 2 4 1 0,5 2| 8
Tema 18. 5 2 2 0,25 8
Tema 19. 4 2 2 0,25 8
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3micToBHHUIT MoayJb 7. IIpotokonu Spanning Tree Protocol (STP). ®dynkmii migBueHHS

HAJIIHOCTI Ta MPOTyKTUBHOCTI.

Tema 20. 12 2 6 4 0,5 8
Tema 21 8 2 g 2 0,5 41 8
Tema 22. 6 2 2 0,2 7
Tema 23. 7 2 3 0,2 7

3MmicToBHHUIT MOaYJIb 8. SIKiCTh 0OCITYrOBYBaHHS y CydacHUX KOMyTaliiHuUX Mepexax. OyHkuii

Quality of service (QoS.)
Tema 24. 11 2 10 4 0,5 7
Tema 25.. 10 2 3 0,2 2 7
Tema 26. 9 2 3 3 0,2 7
Tema 27. 9 2 3 0,2 7
3micTroBHUIT Mmoayab 9. [loHaTTs Ta BU3HaueHHs TexHoJorii [urepHer peueii (IoT).

Tema 28. 3 2 1 0,2 7
Tema 29. 3 2 1 0,2 0 7
Tema 30.. 3 2 1 0,2 7

3microBHuit Mmoayas 10. [oT mepexi a1

s aBTOMaTH3AaIlii poIeci
oesneku loT mepexi

B Ta 3aBJ4aHb, 3a0e3IeueHHs

Tema 31. 3 2 1 0,2 7
Tema 32. 6 4 2 0,2 0 7
Beboro roqun 7 cemectpy [ 108 | 36 36 | 36
KypcoBa pobora 60 60
Bcboro rogun 270 | 70 70 | 130 | 270 | 12 18 | 240

®opma koHTpoJt0: KO —KOHTpOJIbHE ONUTYBAaHHA (ITOTOYHE)

I3 —iHauBiAyalbHE 3aBIaHHS (JOMAIITHE)

KP — xoHnTposibHa poboTa

KM — KOHTPOJIb MOYJISI 32 TECTOBOK) CUCTEMOKO

5.

Temu ceMiHaApCHKHMX 3aHATH

CemiHapchKi 3aHATTS HE IependadeHi

6.

Temu NPAKTUIHUX 3aHATb

[IpakTuuHi 3aHATTS HE nIepeadOavyeHi
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7. Temu 1a00paTOPHUX 3aHATH

Kbk
No 1ICTh
Has3Ba temn
3/1 roau
H

JIa6.1. Bukonanns npoekty KM y crannapri Ethernet 10BASE T/ Fast
1 Ethernet ( noOynoBa ¢i3uuHoi, Joriunoi Tonosnorii KM, Bubip mepexeBoro 6
00naIHaHHA Ta BU3HAYCHHSI KOIITOPUCY MPOEKTY)

JIa6.2. 3acTocyBanHs ciyx00Bux yTuiit cteka TCP/IP nns niarHocTuku
KOH(Irypariii Mepexi i MepexeBuX 3'€THaHb

JIa6.3. IIpoexTyBaHHS CTPYKTypHO-JI0T1uHOI cxemMu KM 3 3acTocyBaHHSAM
MaCOK TIOCTIHHOI Ta 3MIHHOT JIOBXKUHH Ta TUTAHYBaHHSIM CXEMH afpecartii 6
BY3JIiB B MEPEKI.

JIa6.4. CTBOpEHHS JIOT1YHOI CXEMHU MEPEXi 3 BUKOPUCTAHHSM 3aC00Y
moxemtoBanHs komnanii CISCO Packet Tracer (HaBuanHs poOOTi y
cepenoBuIlll, HacTpoiika iMeH i IP-aapec Ha By3nax, BinoOpaxenHs ARP-
Ta0IHII).

JIa6.5. IlpoexryBanuss KM Ta MozenroBaHHS MPOIIECiB B3a€EMOIIi B MEpexi i
5 ix TectyBaHHs 3a gonomoroto cuctemu mozentoBanas CISCO Packet 4
Tracer.

JIa6.6. Bukonanus npoekty KM B cepeoBulIlll CUCTEMHU MOJECITIOBAHHS
CISCO Packet Tracer 3 nanamryBanuss DHCP-cepsepy, Tabmmii
mapuipytusanii, Wi-Fi, NAT 3rinHo 3 iHAUBIIyalbHUM BapiaHTOM
3aBJIaHHS.

JIa6.7. IIpoexkTyBaHHs Ta MOJAEIIOBaHHS pOOOTH Mepexki IHTepHeT peueit
7 (IoT) B cepenosuiui cucremu moaemoBanHs CISCO Packet Tracer no 6
1HJIMB1TyaJbHOMY BapiaHTy.
Pazom 3a 6 cemecTp 34
JIa6.8. CTBOpeHHs, HaNaIITYBaHHSA Ta MOJEIIOBAHHS JIOTIYHOI CXEMH
BipTyanbHOi JokanbHOi Mepexi (VLAN) B cepenoBulli Bi3yajJbHOTO 4
MOJIETIIOBAHHS MEPEK.

JIa6.9. TIpoexTyBaHHsS Ta MOJEIIOBaHHSA POOOTH CKJIAJACHOI KOMII IOTEPHOT
Mepexi 3 BUKOPUCTAHHSAM CTAaTUYHOI MapIIPyTH3alii B CepeIoBHILI 6
MO/IEJIIOBAHHS MEPEXK.

JI1a6.10. KondirypyBaHHs Ta MOJICTIOBAHHS pOOOTH KOMIT FOTEPHOI MEpexi
MIITPUEMCTBA B CEPEAOBHIII MOJICITIOBAHHS MEPEK.

JIa6.11. CtBopennst VLAN B koMII’ IOTEpHOT MEpexk1 MiANPUEMCTBA,
MO/ICJIIOBAHHS MPaLe3AaTHOCTI Mepexi Ta JocikeHHs nmpoTokony STP B 10
CEpEIOBUILI MOJIETIOBAHHS MEPEX.

JIa6.12. CTBOpEeHHs Ta HAJIAINTYBAHHS arperoBaHOr0 KaHaly B

o - . 8
3MO/JIeTIbOBaH1M KOMITFOTEPHIN MEPEXKI MiAMPUEMCTBA.
Pazom 3a 7 cemectp 36
Pazom 70

Metonuune 3a0e3nedeHHs 1abopaTOpHUX POOIT — METOANYHI BKa3iBku [ 1,2].
CryaeHTu 3a04HO1 (POPMHU BUKOHYIOTH BCl JlabopaTtopHi poboTH, ane podotu 7,10,
11112 —y 3mMeH1eHOMy 00cCs31.
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8. Camocriiina podora

No
3/1

Has3Ba temn

—

Tema 1. [Ipuznauenns KM, cydacHi TeHaeHII{ pO3BUTKY Ta OCHOBHI
komnoHeHtn KM.

Tema 2. Mozeni Ta cTaHAapTH B3a€MO/Iii BIIKPUTUX CUCTEM:

Tema 3. Cranmaptu JIM. Crangapt IEEE 802.3 Ethernet

Tema 4. KomyTtoBanuii Ethernet,

Tema 5. Anpecallisi B KOMI IOTEpHINA Mepexi

Tema 6. ABToMaTH3alis npouecy npusHaueHHs [Pv4-anpec By3nam mMepexi
— nporokoa DHCP

Tema 7. [lepeTBopeHHs aipec B KOMITIOTEPHIN MEpexi

Tema 8. CermenTalis B KOMIT'IOTEPHIH MEpexi 3 BAKOPUCTAHHIM MacOK
MOCTiHHOT Ta 3MiHHOI JoBXUHU(VLSM).

O 0 || & [k |W(N

Tema 9. [nTerparrisi B KOMI'TOTEpHIN MEpexKi.

—
()

Tema 10. MapuipyTu3aiiisi B KOMI'IOTEpHIM Mepexi

—
—

Tema 11. IIporec npocysBanns IP - makeris B [P-mepexx Anropurmu i
knacudikailisi mpoTokoiB Mapuipytusaiiii. [Iporokon ICMP

—_
\8}

Tema 12. IIporokon IPv4

—
[98)

Tema 13. [IpoTOK0JIN TPAaHCTIOPTHOTO PIBHSI 1 CTAHAAPTHI CIYKOU CTeKa
TCP/IP.

14

Tema 14. Tpauncnioptauii piens creka TCP / IP. TIpotokon User Datagram
Protocol (UDP).

15

Tema 15. Tpauncnoptauii piens ctexka TCP / IP. ITpotokon Transmission
Control Protocol (TCP),

16

Tema 16. BipTyasbHi JIoKanbHI Mepexi, IPU3HAYECHHS, IEpEeBard Ta THIIN
VLAN. IIpyHIMH JTOTIYHOTO yTPYTHOBaHHS MEPEKEBUX KOPUCTYBAUIB Y
VLAN. VLAN Ha oCHOBI IOPTiB, IEpeBaru Ta HEAOMIKH, peai3allii Ha 3
BUKOPHCTaHHSAM MapIIpyTHU3aTOpa.

17

Tema 17. VLAN nHa ocHoBi ctangapty IEEE 802.1Q; moHATTS MapKOBaHOTO
Ta HEMapKOBAaHOT'O KaJpy, MaricTpajgbHOro KaHany 3B's3Ky. CTpykTypa Ta
¢dopmar mapkoBaHoro kaapy Ethernet. [IpocyBanns kaapiB VLAN IEEE
802.1Q, mpaBuia BXimHOTO TpadiKy, MPOCYBaHHS MiX MOPTaMHU Ta
BuxinHoro Tpagiky. [lepenaya HeMapKOBaHOTO KaJIpy Yepe3 MapKOBaHUH Ta
HEMapKOBaHMI NOPTU KoMyTaTopa. [lepenada MapkoBaHOTO Kajpy yepes
MApKOBaHMI Ta HEMAPKOBAaHUW MOPTHU KOMYTATOPA.

18

Tema 18. Cratnuni Ta aunamiudi VLAN. IIporokonu GARP ta GVRP. Q-
in-Q VLAN (Double VLAN), dhopmar kanpy Q-in-Q, peamizarii Q-in-Q.
3nayenns TPID (Tag Protocol Identifier) y kagpax Q-in-Q. Pousi nopTis B
Port-based Q-in-Q ta Selective. ba3oa apxiTekrypa Mepexi 3 QyHKITIEO
Port-based Q-in-Q.

19

Tema 19. VLAN Ha ocHOBI opTiB 1 mpoTokoiiiB - ctanaapt IEEE 802.1v.
Acumerpuuni VLAN. @yukuusa Traffic Segmentation. HanamtyBanus
VLAN Ha mapmpyTtuzatopi

20

Tema 20. [Tpuznauenns Spanning Tree Protocol (STP) Ta Bepcii nmpoTokosiB
3B’s13y1040TO AepeBa. Poii mopTiB Ta moOymoBa aKTUBHOT TOTIOJIOTIT
3B’s13yto4oro sepesa B STP. [Ipu3HauenHs, CTpykrypa Ta popMaT Kajapy
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Bridge Protocol Data Unit (BPDU). Ctan mopTtiB Ta iX MOCIHiJOBHICTH st
STP. Taitmepu STP. Anroputm 3MiHHM TONOJIOT1T Mepexi mpoTokosiom STP.

21

Tema 21. [Ipuznauenns Rapid Spanning Tree Protocol (RSTP). Ctan mopTis
Ta iX nmocnigoBHICTH 111 RSTP. [To6ynoBa akTHBHOT TOMOJIOTI1 3B’ A3yI0UOT0
nepesa B RSTP. Hogi poai mopris Ta popmat kanpy BPDU B RSTP.
MexaHi3M MpOMo3HIlii Ta yro. 3MiHa TOMoyiorii mepexi mporokonom RSTP.

22

Tema 22. [Ipuznayenns Multiple Spanning Tree Protocol (MSTP). Jloriuna
cTpykTypa mepexi B MSTP. Multiple Spanning Tree Instance. ®opmar
MSTP BPDU. I[ToOymoBa akTHBHOT TOIOJIOTI 3B’ s13yr0o4oro aepea B MSTP
Ta poui noptiB. CTaH mopTiB Ta iX mociigoBHIicTh st MSTP.

23

Tema 23. JlogatkoBi GyHKIIT 3aXMCTy BiJl KOMyTaliiHUX meTenb. OyHKIis
LoopBack Detection. ®yHkiii Oe3neku Mepexi. ArperyBaHHs KaHalliB
3B'SI3KY. HAJIAIITYBAHHS CTATUYHMX Ta JWHAMIYHUX arperoBaHUX KaHAJIB.

24

Tema 24. QoS - gyHkuii, Mmoaeni peanizauii y mepexi. [Ipiotupusariis
MAKeTIB B MAKETHUX Mepekax. ANropuTMu kiacudikamii makeTiB Ta ix
MapKHpOBKa. YTpaBIiHHS HABaHTAXKCHHSIMHU.

25

Tema 25. BukopucTanHs MpIOPUTETIB 715 320€3MEUCHHS
mudepentiifoBanoro oociyropyBanss Tpadiky B KC Ha kaHanmpHOMY piBHI
mozem OSI. Ctpykrypa IP-maketiB Ta mosis 3aBaanHs npiopuretis [P-
MAKeTiB Ha MepekeBoMy piBHI Moaeni OSI

26

Tema 26. [loHATTS nepeBaHTaKEHHS MEPEXki, OCHOBHI MEXaH13MH
00CITyroBYBaHHS 4epr, MEXaHi3M 3aro0iraHHs NepeBaHTAKEHHIM, AJITOPUTM
"BIAKKIAHHS XBOCTA Ta €(PEKT TI00aIbHOT CHHXPOHI3AIlli, aITOPUTM
JIOBUIBHOTO PAaHHBOTO BUSIBJICHHSL.

27

Tema 27. KoHTpoJib IHTEHCUBHOCTI TpadiKy Ha MOPTaX KOMYyTaTopa,
mexanizmu Traffic Policing Ta Traffic Shaping. Mexanizm OOMexeHHs
tpadiky (Traffic Policing) Ta anroputm «kormka MapkepiBy. MexaHizm
BupiBHioBaHHs Tpadiky (Traffic Shping) Ta anropuT™ «KoImMKa MapKepiBy.

28

Tema 28. EBomonis undpoBoi Tpancdopmariiii B 013Heci, IPOMHUCIOBOCTI, B
MOBCSAK/IEHHOMY XHUTTi. ApXiTeKTypa KOMIT'FOTEPHOT MEpexi 3 eleMEeHTaMu
IaTepret-peueit. Tunm mepex. [IpucTpoi Mepexi, TUIH 3B’ 3Ky B MEPEXKI,
MOHITOpHUHT iHTepHeT peuei. LTyunnii inTenexT (Al) B mpuctposx loT Ta ix
pOrpaMyBaHHS.

29

Tema 29. 3actocyBaHHs 6a30BOr0 CHCTEMHOTO NMPOTPaMyBaHHs IS
niaTpuMku npuctpoiB loT. OcHoBHI KoHLenIIil nporpamyBanHs. CiilyBaHHS
3a O110K-cxemoro. [IpoToTunyBaHHs SIK IpoLeC CTBOPEHHS poO60od0i Moaeri
IoT mepexi Ta cucteM Ha 11 ocHOBI. EfeKTpoHH1 iHCTpyMeHTH
POTOTHITYBAHHSL.

30

Tema 30. Tymanni Ta xmapHi o0uncienns B loT mepexi. Poznoainena
00poOka nanux. Benuki naHi Ta ix xapakrepucTuku. ['opu3oHTanbHe
MacmTaOyBaHHs IPH aHAITI31 Beaukux gaHux B [oT mepexi.

31

Tema 31. [ToHATTS aBTOMAaTH3ALIT TA MOKIMBOCTI 11 BUKOPUCTaHHS B
cyuacHomy kHTTi. [0T mMepexi po3ymHi OyaiBii, MicTa, 3aBOJIH, MAILIUHU Ta
iH. ltyunwii [aTenexr (Al) Ta Mamunae Hauanus(ML) B [oT cucremax i
Mepexax. Mepexi Ha ocHOBI HamipiB (IBN).

32

Tema 32. 3a0e3neuenns 6e3nekoro npuctpoiB [oT mepexi. besneune
kopuctyBanHsi Wi-Fi. 3axuct mapmpytuzatopy. HanamryBanns VPN

JIa6.1. Bukonanus npoekty KM y crangapti Ethernet 10BASET/ Fast
Ethernet

JIa6.2. 3acTocyBanHs ciyx00Bux yTuiit creka TCP/IP nns niarHocTuku
KoH(Irypariii Mepexi i MepexeBHuX 3'€THaHb
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JIa6.3. IIpoekTyBaHHs CTPYKTYypHO-JIOTiuHOI cxemMu KM 3 3acTocyBaHHSM
MacCOK IOCTIHHOT Ta 3MIHHOI JJOBKMHH Ta IUIAHYBaHHSIM CXEMH aJipecartii 3
BY3JIiB B MEPEKI.

JIa6.4. CTBOpEHHs JIOT1YHOI CXEMHU MEPEXi 3 BUKOPUCTAHHAM 3aco0a
mosemoBanHs kommadii CISCO Packet Tracer

JIa6.5. IlpoextyBanus KM Ta MozentoBaHHS POLIECIB B3a€EMOIii B Mepexi 1
ix TecTyBaHHs 3a noromMoroio cuctemu MonemoBanHs CISCO Packet 2
Tracer.

JIa6.6. Bukonanus npoekty KM B cepeToBUIII CUCTEMHU MOJICITFOBAaHHS
CISCO Packet Tracer 3 nanamtysannss DHCP-cepBepy,Tabauii
mapmpytusamii, Wi-Fi, NAT 3rigHo 3 iHAUBIIyaJIbHUM BapiaHTOM
3aBJIaHH.

JIa6.7. IIpoekTyBaHHs Ta MOJETIOBAaHHS POOOTH Mepexi [HTepHeT peueit
(IoT)

JIa6.8. CTBOpeHHS, HaNAIITYBAaHHS Ta MOJEIIOBAHHS JIOTIYHOI CXEMHU
BipTyanbHOi nokanbHOT Mepexi (VLAN) B cepeoBHIII Bi3yaTbHOTO 2
MO/IEJIIOBAHHS MEPEXK.

JIa6.9. [IpoexkTyBaHHs Ta MOJEMIOBaHHS pOOOTH CKIJIAJICHOT KOMIT IOTepHOT
MepeXi 3 BAKOPUCTAHHSIM CTaTHYHOI MapIIpyTH3allii B CEPETOBHUIIT 3
MOJIETIIOBAHHS MEPEK.

JIa6.10. KonodirypyBaHHs Ta MOJIEIIOBaHHS pOOOTH KOMIT FOTEPHOI MEpexi
i IPUEMCTBA B CEPEIOBHILII MOJICTIOBAHHS MEPEK.

JIa6.11. CtBopenHst VLAN B KOMIT IOTEpHOI Mepexi MiIpHUEMCTBA,
MO/ICITIOBAHHS TPAIe3AaTHOCTI MepexXi Ta TociipKkeHHs mpoTokory STP B 5
CepeZIOBUIII MOJICTIOBAHHS MEPEX

JIa6.12. CTBOpEeHHsI Ta HAJIAIITYBAHHS arperoBaHOro KaHaly B

s .v iy 4
3MOJCJIbOBAaHIN KOMH'IOTCleI/I MCPCXKI1 IMANPHUEMCTBA.
KypcoBa po6orta 60
Pazom 130

CamocriiiHa poOoTa Ha/l JUCIUTUIIHOI KOMIT IOTEPHI MEPEKI MICTHUTD:

—  OmpaIirtoBadHs MPOCITyXaHOTO TEOPETUIHOTO MaTepiaiy, IKHi BUKIAJACHO Ha
JeKIii, OUTBIT ITMOOKE BUBYCHHS OKPEMHX TE€M a00 MUTaHb — JJISA 1BOTO CTYJCHT
BUKOPUCTOBYE KOHCIEKT JICKLiH(Ipe3eHTalli),  HaBYaJbHI IOCIOHUKH, SKI
3HAXOAAThCS y 010J10TeNl, Y TOMY YHCIl B €JIEKTPOHHOMY BHIJISAl (IOAAETHCS).
CryzneHT MOXe KONoBaTH NOTPIOH1 oMY PO3ALIH.

— [TigroToBKY 10 1a00OPATOPHUX 3aHATH — JIJIS ITLOTO Y 010TI0TEIll € METOIUYHI
BKa31BKH JI0 TaOOPATOPHUX 3aHATH (JI0/1a€THCS).

—  Cucremaru3anilo BUBYEHOTO Marepiajgy Ta HIATOTOBKAa A0 KOHTPOJIbHOTO
3aX0y JJIS IILOTO MPU3HAYEH! KOHCHEKT JIeKI1H, 301pHUK MUTaHb 1 3aBJaHb O
MITOTOBKU K KOHTPOJIBHOMY 3aX01y (J10/1af0ThCH).

8.1 KypcoBa podota

B mucummiini nepenbdavaerbcsi BUKOHaHHsS KypcoBoi pobotu (KP), metoro sikoi €
HaOyTTA NPaKTUYHUX HABUYOK MPOEKTYBAHHS 1 peai3alii cy4yacHOi KOMIT'FOTEpHO1
Mepex1 MiAMPUEMCTBA YU OpraHi3allii.

3aBgaHHS Ha KypCOBY poOOTYy BHAA€TbCS Ha Modatky 7 cemectpy. Ha #oro
BUKOHAHHS BI1IBOAUTHCSA 60 roamu i1HIUMBIAyalbHOI poOoTH cryneHTta. Ilicis
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BukoHaHHs Ta opopmieHHs KP cryaent 3axumae ioro 3a 100 6anbpHOI0 CHCTEMOTO.
[Ipu oMy OepeThcsi A0 yBarm KOMIETEHTHICTh CTY/ACHTA, OPHUTIHAIBHICTH Ta
TBOPYICTh MUCJIEHHS, OOIPYHTOBAHICTh MPUUHATHX PIIIEHb, PUTMIYHICTh Y pOOOTI
(ZoTprMaHHS CTPOKIB 37a4l poOOTH a0o0 ii CKJIaI0BUX YACTHH).

Po6oTa noBMHHA NIATBEPAUTH ONAHYBAHHS CTYJIEHTOM JUCLMIUTIHA IPU CTBOPEHHI
pEaIbHUX MPOEKTIB CyUYaCHUX KOMIT FOTEPHUX MEPEXK, MOKAa3aTH KOMIIETEHTHICTh Ta
TBOPYICTh MHUCJIEHHS, OOTPYHTOBAHICTh IPUUHATUX MPOEKTHUX PILIEHb.

BuOip npeameTHoi 00JacTi MPOEKTY BU3HAYAETHCA CTYJEHTOM 1 BU3HAYEHHS
3aBlaHHS Ha TMPOEKTYBAaHHS Y3TO/DKYEThCS 3 BHKIagadeM. [IpoekTyBaHHs
KOMII'FOTEpPHOI Mepexi Moke OyTH NpPOBENEHO Ul ICHYIOUOTO peajbHOIo
(xkuTiIOBHI OynuMHOK / Miciie po6oTu) abo HaBualbHOro (ysBHOTO) o0'ekTa. Jlms
(GopMyBaHHS ~ BHU3HAUEHHS  3aBAAaHHA NOTPIOHO  OMMCATH  NPU3HAYCHHS
KOMIT'FOTEPHOT MEpexi, HaJaTh OmucC peIMETHOT TiSITBHOCTI
oprasizamii/manpueMcTBa, YCTaHOBU a00 00'€kTa, B TOMY YHWCIl TEpUTOplajIbHE
PO3MIIIIEHH, ITUTAHW TPUMIINIEHb, KUIBKICTh TOTPIOHUX poOOYMX Miclbh 1 iX
pO3TallyBaHHs, OCHOBHI (DYHKIIIOHAJIbHI BUMOTH 10 KOMIT'FOTEPHOI MEPEXI.

Mo:xauBi TeMH KYpCcoOBOi po0oTH:

— [TpoekTyBaHHS KOMIT IOTEPHOI MEPEK1 CaHEIIIEMCTaHIIIi.

— [IpoekTyBaHHs KOMIT IOTEPHOI MepexkK1 Oy 1IBEIbHOI KOMITaHIi.

— [IpoexkTyBaHHs KOMIT IOTEPHOI Mepex1 (uTli OaHKY.

— [IpoexTyBaHHS KOMIT FOTEPHOT MEPEkK1 TOPTrOBEIbHOI KOMIIaHI].

— [TpoexTyBaHHS JIOMAIIHBOI KOMII IOTEPHOI MEpekl OaraToKBapTHUPHOTO
OyJIUHKY.

TunoBe 3aBIaHHSI HA KYPCOBY Po0OTY.

1. BusnaueHHs 3aBIaHHS Ha MPOEKTYBAHHS.

1.1. Omnuc 00'ekTa NPOEKTYBAHHS.

1.2. JleTasbHMI TOBEPXOBUI TUIaH MPUMIIIEHB 00'€KTa MPOEKTYBAHHS.

1.3.  Bwumoru g0 mpoekToBaHoi komm'toTepHOoi Mepexi(KM).

2. TeopeTuuni ocHOBU poOOTH.

2.1. Bubip Ta oOrpyHTYBaHHS CTaHIAPTIB 1 TEXHOJOT1H peanizauii npoekty KM.
3. [IpoextyBanns KM.

3.1. TloGymnoga ¢izuunoi Tonosorii KM o0'ekTa mpoeKkTyBaHHSI

3.2. TloGymnoBa cTpykTypHO-JoriuHoi cxemu KM Ta po3poOka cucremu aapecartii
MIIMEPEK Ta BY3JIIB;

3.3.  Bubip nacuBHOro Ta akTUBHOTO 00MagHaHHsI KM;

3.4. OdopmiieHHs KaOEIBHOTO KypHAIY;

3.5. Komropuc obmagnanus qis peamsaiii KM.

3.6. Komudirypysanns Ta HajamryBanHs poootu KM B cepenoBuiii Bi3yaabHOTO
MOJICTIOBAaHHS MEPEK.

4. HanamryBanns 6e3nexku KM B cTBopeHiii ii Mozemi

4.1. 3abesnedyeHHs O€3MEKH MiIKIIOYEHHS 10 IHTEPHETY

4.2.  IlpoekTyBaHHS NOJITUKH nocTyny B KM
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Buxkonannsa KII 3aiticHroeTses 1o eranax. IlosicHroBanibHa 3anucka mMictuth 20-25
apkyiB ¢popmatry A4. 3aXUCT KypCOBUX MPOEKT MPOBOAUTHCS MEPEA KOMICIEIO Ha
17-18-my THXKHSX.

9. MeToay HABYAHHSA

Jlexiii 3 BUKOPUCTAHHSIM MYJbTUMEIIMHOTO MPE3EHTALlIMHOrO Matepiany
CEpEIOBHUILE BI3yaJIbHOI'O MOJICIIFOBAHHS MEPEXK.

10. MeToau KOHTPOJIIO
10.1 MeToan KOHTPOJIIO 6 cemecTpy

[1ix yac 1-ro MOayJILHOTO KOHTPOJIIO CTY/ICHT OBUHEH BIAMOBICTH HAa 3alUTaHHS
3 nmeperiky, HaBegaeHomy y . 11.1.

[1ix yac 2-ro MoayJIbHOTO KOHTPOJIIO CTYCHT IOBUHEH BIAMOBICTH HA 3aIUTaHHS
3 MepeliKy, HaBeJeHoMYy y 1. 11.2.

J1o migcyMKoOBOT0 KOHTPOJIIO CTYICHT TOBMHEH BUKOHATH BC1 TAOOpaTOPHI poOOTH
[lincymMKOBHUIA KOHTPOJIb 6 CEMECTPY € 3aliK.

10.2 MeToau KOHTPOJIIO 7 cemecTpy

ITix yac 3-ro MOaYJIBLHOT0 KOHTPOJIIO CTYICHT IOBUHEH B1JIIOBICTH HAa 3allUTaHHSA
3 MepeiKy, HaBeaeHoMy y 1. 11.3.

[1ix gac 4-ro MoayJILHOTO KOHTPOJIIO CTY/ICHT TOBUHEH BIAMOBICTH Ha 3alUTaHHSA
3 mepeniky, HaBeAeHomy y 1. 11.4.

Jia nomycKy A0 MiJICYMKOBOTO KOHTPOJIIO CTYJEHT HMOBHHEH BUKOHATH BCl
nabopatopHi podoTu 7 cemecTpy, 3axuctuTu KP Ta Matu 3a1ik JUCHUIUIIHM 3a 6
CEMECTD.

[1ix yac migcCyMKOBOro KOHTPOJIIO CTYACHT ITIOBUHEH BIAMOBICTU Ha 2 3alIMTaHHS
eK3aMeHaTopa 3 IMEepeNiKy, HaBeJeHoMYy y M. 11.5, a Takok BUKOHATH MPaKTUYHE
3aBJaHHS, AHAJIIOT1YHO HaBeJeHOMY B II. 11.6. Ta po3’sICHUTH O3B’ SI3aHHS.

10.3 Kpurepii oiHIOBAHHSI HA MiICYMKOBOMY KOHTPO.Ii:

Pe3ynbTar miicyMKOBOro KOHTPOIIIO B 6 cemecTpi Ta 7 ceMecTpi owiHioeThes 3a 100-
OaJIbHOIO 1IKaN00. MiHIMaabHa KUIBKICTh 0aiB, 110 3apaXOBY€ThCA SIK TO3UTUBHUN
pe3yabTar, nopiBHIOE 60. banu po3nmoAuIsSIOThCS HACTYNMHUM 4YUHOM: 50 OanmiB —
TeopeTnyHa yacTuHa Ta 50 6aniB — MpakTHYHA.

B 6 cemecTpi KoO)Ha 3 2-X MOAYJIBHUX KOHTPOJBHUX POOIT MICTUTh 25 TECTOBUX
OUTaHb TEOPETUYHOI YacTUHHU. 3a Oe3[0oraHHy BIANOBIAb HAa KOXHE TECTOBE
3alUTaHHS CTYAEHT oTpuMye a0 1 Oanmy. TakuM 4MHOM MakCHUMaJlbHa KUJIbKICTb
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OamiB 3a TeopeTMuHy uacTtuHy ckiagae 50. IlpakTudHa dYacTuHA CEMECTpPY
BBAXKAETHCS BUKOHAHOIO Ha 50 OaiiB, SIKIIO CTYACHT 3aXHCTHB BCl JabopaTopHi
pobotu. Pe3ynpTat migcyMKOBOr0 KOHTPOJIIO B 6 CEMECTPI € CyMa OTPUMaHUX OaliB,
asie He MeHuie 30 6aniB TeopeTuyHoi yacTUHU 1 30 OaniB NpakTUYHOI YacTUHU. B
IHIIIOMY BUMAIKY CTYJCHT BBAXKAETHCS TAKWUM, 0 HE BUKOHAB HABYAJILHOTO TUIAHY
JTUCLUUILUIIHY, 1 HE TOMYCKAETHCA 10 3aJIIKY.

B 7 cemecTpi MakcumMallbHa cyMa 3a TEOpeTW4YHY yacTuHy — S50 OaiiB Ta 3a
IpakTUYHY yacTUHY — 50 OaiB.

3 TeopeTWYHOI YaCTHMHH KypCy CTYJICHT IOBHHEH BHUKOHATH YCi KOHTPOJBHI
MOJYJIbHI po0OOTH ceMecTpy Ta HabpaTu He MeHiue, Hix 60% Bil MakCUMallbHO
MO>KJIMBOI CyMU 0aJliB 32 TEOPETUUHY YACTHUHY CEMECTPY.

3 MpaKkTHYHOI YACTHMHM KYypCy CTYIEHT TIOBUHEH 3aXUCTUTH MPOTOKOJIHU
nabopatopHux poOOTIB Ta HaOpatu He MeHme, HiK 60% Big MaKCHMAaJIBHO
MO>KJIMBOI CyMU OalliB 3a IPAKTUYHY YACTUHY CEMECTPY.

B iHmoMy BUNAAKy CTYJEHT BBaXKAETHCA TAKUM, [0 HE BHUKOHAB HABYAIBHOTO
IUTaHY JUCUUIUIIHY, 1 HE JOMYCKAETHCS 0 ICIIUTY.

[nTerpasnbHa OIiHKA 3 JUCHMILIIHU B 7 CEMECTPi € YCEepPEAHEHOI MK MOTOYHOIO
OLIIHKOIO Ta OLIIHKOIO 3a 1CIHUT.

OuiHIOBaHHS Ha IM1JICYMKOBOMY KOHTpPOJII TMOBHHHO BIJANOBIIaTH HACTYIHUM
BUMOTaM:

1. BianoBias moBuHHa OyTH MOBHOIO 1 KOPOTKOI. BoHa He mOoBMHHA MaTH B 001
Marepiajl, 0 He BITHOCUTHLCS JI0 CYT1 TUTAHHS.

2. Uitko ¢dopmymoBaTH TBEPKCHHS, BIPABHO 3aCTOCOBYBATH HEOOXIigHI
dbopMyH 1 3HAHHS OCHOBHUX MMUTaHb MPOTPaAMHU.

3. Bignogini, 1mo MaroTh MOMMJIKOBI TBEPJKCHHS OIIHIOIOTHCS BUXOISYH 3
OJIM3BKOCTI BIAMOBII 0 TPABUIIBHOA.

4. [Ipomycku B 0OTpyHTYBaHHI TBEPKEHb BPAXOBYIOTHCA 1 1€ MIPU3BOIUTH /10
3MEHIIICHHS KiJTbKOCTI OaJIiB.

5. Mani HenoJlIKM, HETOYHOCTI MpU BUKIAACHHI Marepiaiay, 3MEHIIYITh
KUIbKICTh OaJliB.

6. He3nanHs 1 HEpO3yMiHHSA OCHOBHOI 1/1€1 TEOPETUYHOIO MUTAHHS a0 3a7ayl
NPU3BOIUTH A0 3HATTS 10 90 % Ganis.

7. Sk1110 BiAMOBIAL HA MUTAHHS BIJICYTHS TO BUCTABIISETHLCSA HYJIb OaiB.

11. IlutaHHS 10 KOHTPOJIIO

11.1. IIuTtaHHs 10 KOHTPOJIBbHOI podoTn Nel

CTpyKTypa Cy4acHOI KOMITFOTEPHOI MEepexi.

OCHOBH1 KOMITOHEHTH MEPEXKI.

BuzHaueHHS JTOKaIbHOT Ta TJI00ATBHOT KOMITIOTEPHOT MEPEXKI.
BusnadyeHHs Ta XapaKTepUCTUKH OJHOPAHTOBOI KOMITIOTEPHOI MEpexi.

=
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5. .Busnauennss Ta XapakTepUCTUKU KOMM'IOTEPHOI MeEpexXi 3 BUIUICHUM
CEpBEPOM.

6. Bu3zHaueHHs Ta XapaKTepuCTUKH 0a30BUX TOMOJIOT KOMI'IOTEPHOI MEpPEXKI.
7. [ToHsATTS NOTTYHOI 1 (PI3UYHOT TOMOJIOTI.

8. XapakTepuCTUKH apXITEKTypH eTanoHHoi mogem OSI.

9 [Tpu3HauenHs 1 GyHKIIT KaHATBHOTO piBHA Moaeni OSI.

10.  IIpusnauenHs 1 pyHKIIT MepexkeBoro piBHs moaeni OSI.

11. IIpusnauenHs 1 GyHKIUIT TpaHcnopTHOTrO piBHS Moaeni OSI.

12.  Ilpu3HauyeHHs 1 GyHKUIT npukiagHoro piBHa Mmogem OSI.

13. BusHadyeHHS MEPEKEBOTO MPOTOKOITY.

14. BuzHayeHHsA 1 Ha3BU, SKI TPAJUIIHHO BUKOPUCTOBYIOTHCSH, ISl OJUHUII
nepelaHuX JaHUX Ha KaHAJIbHOMY, MEPEKEBOMY, TPAHCIIOPTHOMY, MPHUKIATHOMY
piBHsix mozeni OSI.

15. Tunu akTUBHUX NPUCTPOIB KOMITIOTEPHOI MEpeXi Ta BIJMOBIIHICT iX
dbynkuiit piBasim moaeni OSI.

16.  Apxitektypa 1 (pyHKLIT piBHIB cTeka npoTokoiis TCP \ IP.

17.  BinnosiznHicTb piBHIB cTeka npoTtokodiB TCP \ IP piBasm moneni OSI.

18. Ha sxomy piBHi moneni OSI i creka nporokomniB TCP \ IP npaiitoe nporokosn
IP.

19. Ha sxomy piBHi mogeni OSI i1 creka npotokoiis TCP \ IP npartoe npoTokon
TCP.

20.  BigoMi TeXHOJIOTIi JIOKAIbHUX MEPEK 1 OCHOBHI 1X XapaKTEPUCTUKH.

21.  ITigpieai MAC 1 LLC kananpHOTO piBHA 1 1X (QyHKIIIOHAIBHI OCOOJIUBOCTI
22. IlpusHaueHHs 1 GYHKINT KOHIICHTpaTOpa

23. IlpusHauenHs 1 GyHKIIT KOMyTaTopa

24. Tlonsatta MAC aapecu

25. Busnauenns komizii

26. BusnaueHHs JOMEHY KOi3ii

27.  Xapakrepuctuku crneundikaunii Ethernet 10BaseT

28. Xapakrtepuctuku crnenudikaiii Fast Ethernet

29.  Jlo AKoro THIy agpecu MOXHa BiIHECTH aapecy 56-AF-a2-01-c2-27

30. Jlo sikoro TUIly apecyu MOHa BIJTHECTH ajpeca www.opguk.ru

31. ki aapecu € 30BHIIIHIMU TOOTO BUKOPUCTOBYIOThCS Jist Internet

32.  Crpykrypa i knacu [P- angpecu

33.  CnemianbHi [P- aapecu

34.  AsrtonomHi IP- agpecu

35. Po30uTu BUXIJIHY MEpPEXKY Ha 3a/IaHy KIJIbKICTh MIIMEPEK, BUKOPUCTOBYIOUU
MacCKy MOCTIHHOT JOBKHUHHU.

36. IIporoxon DHCP i mexani3m cninkyBanus DHCP-kmienta 1 DHCP-cepgepa.
37. Jlorika po0OTH KOMYTAIllHHUX MPUCTPOIB - KOHIIEHTPATOpa, KOMYyTaTopa,
MapuIpyTH3aTOpa 1 MUTI03Y.

38. Texuonoris NAT , il npu3HaueHHs
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11.2. TlutaHHs 10 MOAYJILHOI KOHTPOJbLHOI po00oTH Ne2

1. [TonsTTs Mapupytusanii. OCHOBHI KOMIIOHEHTH Mapiupytuzauii. [TpuHimunm
MapIIpyTH3aLlii B CKJIaI0BI MEepexi.

2. Crpykrypa Tabnuie MapmpyTtusamii B [P mepexxax. Omnucatu BuUOIp
MapHIpyTy 1o TabJIUII MapIIpyTH3aIlii.

3. Tabnuii MapuipyTusaliii KiHIIEBUX BY3JIB. AJTOPUTM MEperjsay TaOaullb
MapuipyTH3alii 6e3 Macok.

4. [TosicauTn mxepena 3anmuciB B Tabmwii MapmpyTtuzamii. Onucatu BuOIp
MapuIpyTy Mo TabIUIll MapIIpyTH3AIIii.

5. [IpocyBanHs makeTta B CKJanoBiii mepexi. [Ipusnayenns npotokony ARP,
NOSICHUTH Ha MPUKIIAJI.

6. [IpocyBanHs maketa B ckjafgoBid mepexi. Ilpusnauenns cmyxOu DNS,
NOSICHUTH Ha MPUKIIAJII.

7. [IpocyBanHs makeTa B CKJIaqoBiii Mepexi. [losicHuTH mepenavy AaHuXx BiJ
By3J1a BiANPaBHUKA 0 IUTI03y-MapIIpyTU3aTopa.

8. Kareropii pynkuiit crexa npotokosni TCP / IP.

0. Busnauutu BijioMi TpoTokonu mpuKiIagHoro piBHA crteka TCP/IP 1 ix
pU3HAYCHHSI.

10. BuzHaumTH BigoMi IPOTOKOJM TpaHcmopTHoro piBHa creka TCP/IP 1 ix
pU3HAYCHHS

11. Bwuznauutu Bigomi mpoTokoau MepexeBoro piBHsS crteka TCP/IP 1 ix
pU3HAYCHHS

12. BwuzHauuTH BiIOMI IPOTOKOJIH PIBHS MepexeBoro goctymny creka TCP/IP 11x
NpU3HAUYCHHS.

13.  IIporokon ICMP, ¢popmar nmakera ICMP.

14. Bu3HauuTH MNpU3HAYEHHS 1 Ha3BaTH 30BHIIIHI 1 BHYTPIIIHI IIJIIO30B1
IPOTOKOJIM MapLIPyTH3aLlii.

15. Jlorika poOOTH  JNHUCTAHLUIMHO-BEKTOPHUX  AJANTUBHUX  AJITOPUTMIB
mapipyTu3auii. [Iporokon mapupyrusanii RIP.

16. Jlorika po6oTu anropuT™MiB cTaHy 3B's3kiB. [Iporokon mapmpyTtuzaiiii OSPF.
17.  Iskancynsuis nanux [Pv4, dyukimii mpotokoiy IP.

18.  Crpykrypa IP-nakera i npu3HaueHHsI noJiiB 3aroyioBka IP-makera.

19. TIIpouec pparmenTarii [P-makera i 30ipku oro pparMeHTiB.

20. ®opmar IPv6 anpeca.

21. IlpaBuna ctucuenns aapec [Pv6. [Ipuknanu.

22. Bzaemopis KIi€HTa 1 cepBepa, BUSHAYEHHS COKETa.

23.  Tlonsrrsa nopty B cteni TCP/IP, mpuBiIacHEHHS OPTIB MEPEKEBUM CITYKOaM.
24.  OcHoBHI PyHKIIii 1 oco0auBOCTI npoTokon UDP

25. OcHoBHI (pyHKILIi 1 ocobnuBocTi npoTokosry TCP

11.3. TIuTaHHs 10 MOAYJIbHOTI KOHTPOJILHOI poooTu Ne3

1. BipryanbHi JIoKalibHI Mepexi, MpU3HaYeHHs], nepesaru ta Tunu VLAN
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2. [TosicHUTH TIPUHIUTIN JIOTIYHOTO YTPYIOBAHHS MEPEKEBUX KOPUCTYBAYiB y
VLAN., HaBeCcTH NIpUKIaau

3. VLAN Ha 0CHOBI1 OPTIB, OXapaKkTEPU3yBaTH, IEPEBArk Ta HEJOJIIKH, HABECTU
MPUKJIIAJ] 1 aHAJIOT pealti3allli Ha 3 BUKOPUCTAHHSAM MapIlipyTU3aTopa.

4. VLAN Ha ocHoBi cra"gapty IEEE 802.1Q; moHATTS MapKOBAaHOIO Ta
HEMapKOBAHOT'O KaJIpy, MariCTpaJibHOr0 KaHally 3B'sI3Ky, HABECTH MPUKJIIA/L.

5. OxapaxTepusyBaTu CTPYKTYpy Ta popmat mapkoBaHoro kajpy Ethernet.

6. [TpocyBannst kagpie VLAN IEEE 802.1Q mnpaBuna BXigHOTO Tpadiky,
IPOCYBAaHHS MIJK MOPTAMH Ta BUXIJTHOTO Tpadiky.

7. [IpocyBanus kanapie VLAN IEEE 802.1Q. HaBectu mnpukian mnepenadi
HEMapKOBAHOTO KaJIpy Yyepe3 MapKOBaHUN Ta HEMAPKOBAHUN MTOPTH KOMYTaTOpa

8. [IpocyBanus kaapie VLAN IEEE 802.1Q. HaBectu npukian mnepenadi
MapKOBaHOTO KaJIpy 4epe3 MapKOBaHU Ta HEMapKOBAaHUI OPTU KOMYyTaToOpa

0. Crarnyni Ta nuaamiuai VLAN. IIpotokon GARP.

10.  Q-in-Q VLAN (Double VLAN), dhopmat kaapy Q-in-Q, peamzariii Q-in-Q
11. TIlpusnauenns Spanning Tree Protocol (STP) Tta Bepcii npoTOKO’IiB
CIIOJIy4YHOI'O JIEPEBA.

12.  TlosicauTH mporiec moOyA0BH aKTUBHOI TOIOJIOT1] CIIOy4HOro aAepeBa B STP
13. TIlpusHauenns, ctpykrypa Ta ¢dopmar kaapy Bridge Protocol Data Unit
(BPDU)

14.  OxapakTepu3yBaTu CTaHU MOPTIB y MpoUECi MOOYJOBU aKTUBHOI TOIMOJIOTI]
Mepexi.

15. Tlpusnauenns taitmepiB STP Ta mosscHUTH MpoILIeC 3MIHHM TOIOJIOT1I MEPEXKI.
16. OxapakrepusyBatu npotokoi Rapid Spanning Tree Protocol (RSTP).

17.  Pom moptiB B RSTP mpomec mepexoay B cTaH IMPOCYBaHHS, MEXaHi3M
MIPOTIO3HUIIIH Ta YTOJI.

18.  Mexani3m 3MiaH Tomojorii y RSTP.

19.  OxapakrepusyBatu npotokon Multiple Spanning Tree Protocol (MSTP),
MOHSTTS PET10HIB Ta TUIIB CIIOIYYHUX JIEPEB.

20. ArperyBaHHsA KaHajJiB 3B'A3Ky, NPU3HAYEHHS Ta MNPUHLUI POOOTH, THUIIH
arperyBaHHs KaHaJIIB 3B'A3KY.

11.4. TInTaHHs 10 MOAYJIbHOI KOHTPOJILHOI po6oTH Ned

l. @yHkU1i sskocTi 006cayroByBaHHs (QoS) y cydyacHux KC, moneni peanizauii y
MEpexi.

2. Buxopucranns npilopureTiB g 3a0e3nedeHHs  AudepeHIinoBaHOTO
oO0cnyroByBanHs Tpadiky B KC Ha kanaibHOMY piBHI Moaeni OSI.

3. Bukopucranns npioputeTiB  afig  3a0e3neueHHs  JUQEepeHIIiioBaHOTO
obcnyroByBanHs Tpadiky B KC, mons 3aBganHHsa mpioputeTiB IP-makeTiB Ha
MepexkeBomy piBHI Mozeini OSI.

4. [Ipouecu knacudikaiiii Ta MapkyBaHHs [P-miakeTiB, MOSICHUTH TPU3HAYECHHSI.
5. [ToHsATTST mepeBaHTaAXKEHHS MeEpeXi, BHU3HAYUTH OCHOBHI MEXaHI3MU
00CITyrOByBaHHS Yepr.

21



6. Onucatu BiOMI MEXaHI3MH 3amoOiraHHS TEPEeBAHTAKEHHSIM, aJTOPUTM
"BimkuaaHHS XBocTa", HWOTO HENONIK, MOSCHUTH CyTh €(eKTy Tri100aabHO1
CUHXpOHI13allii.

7. Onucaty BIAOMI MEXaHI3MM 3amoOIraHHS MEPEBAHTAXKEHHSM, aJTOPUTM
JOBUIBHOTO PaHHBOTO BHUSBJICHHS, TOSICHUTH HOTO CyTh Ta MEpeBary.

8. KoHTponb 1HTEHCHMBHOCTI TpadiKy Ha NOpTax KOMYyTaropa, OINUCaTh Ta
nopiBHATH MexaHi3Mu Traffic Policing Ta Traffic Shaping.

9. VYrpaBiaiHHS 1HTEHCUBHICTIO Tpadiky, omucaTd wmexaHizM OOMexeHHs
tpadiky (Traffic Policing) Ta anroputm Koiivka MapKepis.

10.  VnpapiiHHA 1HTEHCHBHICTIO Tpadiky, omucat MexaHi3M BupiBHIOBaHHS
tpadiky (Traffic Shping) Ta anroputm Kommka MapkepiB.

11.5. IluTanHsa 1 DiICYyMKOBOr0 KOHTPOJIIO

1. 3araibHa CTPYKTypa Cy4acHOi KOMITIOTepHOI Mepexi . Oxapakrepu3yBaTH
PIBHI JOCTYITY, PO3MOALTY, IEHTPATLHUM II100AIBHOT KOMIT'FOTEPHOT MEPEXKI.
2. Krnacudikariis KOMIT'IOTEpHUX MEPEX 3a TUIOM ynpaBiiHHs . OqHOpaHTOBa

JIOM 1 mepexa Ha ocHOBI cepBepa . OCHOBHI XapakTEpPUCTHKH , TMEpeBaru 1
Hegoniku. [loscHuTH npu3HaueHHd 1 PyHKIIIT cepBeEPIB.

3. Knacudikanis komn'torepHux wepex 1o Tomnonorii. [lopiBHATH Ta
oxapaktepuszyBaTtu Tomojiorii "mmumua", "3ipka" 1 "kubne". IlonsaTTs $izuyHOI 1
JIOT14YHOI TOTOJOTI].

4. CrangapTu3zaiis KOMI'IOTEPHOI Mepexi. ApXITEKTypa MEpEKeBOi Mojenl
OSI. Onucatu piBHI 1 BUKOHYBaH1 3aBJAaHHS .

3. ApxiTekTypa mepexeBoi mojienii OSI. B3aemoist piBHIB. 3arajibHa CTpyKTypa
kanpy aanux JIOM.

6. Mopens mepexeBoi B3aemonii - IEEE Project 802. Omucaru cTpykrypy
kareropii 802.X.

7. Mopens mepexeBoi B3aemonii - IEEE Project 802. OxapaxrtepusyBaTu
nigpiBai LLC 1 MAC.

8. Apxitektypa creka nmpotokoiiB TCP\IP, 1 #ioro BignmoBigHicTs Moaeni OSI.
9. Crex mporokoniB TCP\IP. Tlpuxmamnoi Tta TpancmopTHmii piBHI.

[Tpu3HaueHHs, GyHKIII 1 IPOTOKOJIN PIBHIB.

10.  OxapakTepu3yBaTd BUMOIHU JI0 apeC B KOMII'FOTEPHUX Mepexax. AmnaparHi,
YKCJIOBI 1 CHMBOJIBHI aapecu. HaBecTu npukiaay.

11.  Crek nmpotokosiB TCP\IP. [Ipu3HaueHHs Mixk MepekeBoro piBHs. CTpyKTypa,
kiacu [P-anpec 1 cnierianbhi [P-anpecn.

12.  Jloriuna crtpykrypa IP- aapecu 1 moustrts macku IP- agpecu. Haectu
NPUKJIA] MACKHU T1IMEPEXI.

13. IIpusnauenns [P-anpec, nenrpanizoBani i npuaTHi( aBToHOMHI ) [P-ampecn.
ITporokos DHCP.

14.  Anroputm nuHamiuHoro npusHadeHHs IP- agpec, DHCP-cepsep 1 DHCP-
KJIIEHT.
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15. Tlonstrss rpanmmi wMepexi 1 nuno3dy. Texnonoris NAT sk cmoci0
HIIKITFOYSHHS JI0 TJI00aIBHOT MEPEXKi .

16. BinoOpaxenns IP- anpec Ha nokanbHi agpecu. [IpoTokonn 3icTaBieHHs
aapecu ARP 1 RARP .

17.  TIlmocki i iepapXiuyHi CHMBOJIBHI iMeHa, cxema poOoTH ciy>k6m DNS.

18.  Crek mportokoisie TCP\IP. Ilpusnauennst piBHs MepexeBoro iHTepdeicy.
Joxymentu RFC.

19. Ha3Batu icHyrou4l METOAM JOCTYIy J0 Kaleno mnpu mnepeaadl AaHuX B
KOMIT'IOTEpHHUX Mepexkax. OxapakTepuzyBaTH METOH - "MHOXWHHHMM JOCTYIN 3
KOHTPOJIEM HECY4YOi 1 BUSBJICHHSIM KOJIi311"

20. KomyramiiHi  OpUCTPOi, 1[I0  BUKOPUCTOBYIOTHCS  JJIsi  JIOTIYHOI
crpykrypu3aiii KC. [ToHATTS 1oMeHy KOJi3ii.

21. Mepexena apxitekrypa Ethernet. OCHOBHI XapaKTepUCTHKH.

22.  Crannaptu Ethernet 10BaseT. IlpaBuia noOymoBu .

23.  Crannapt Fast Ethernet. [IpaBuna noOyoB#u .

24. Bu3HayeHHs Ta OCHOBHI NPUHLMIH MaplIpyTH3alii , CTPYKTypa TaOauLl
MapuIpyTH3aLii.

25.  OJHOKPOKOBI aJrOPUTMHU MapuIpyTH3alli , BA3HAYEHHS CTaTHUYHOI , IPOCTOI
1 AMHAMIYHOI MapuIpyTU3alLlii.

26. Jlorika poOOTHM  JUCTAHUIWHO-BEKTOPHUX  AaJalTUBHUX  aJTOPUTMIB
mapipyTu3auii. [Iporokon mapupyrusanii RIP.

27. Jlorika po60oTu aaropuTMIB cTaHy 3B'sa3kiB. [Iporokon mapmpyrtuzaitii OSPF.
28. ®opmar IPv6 aapeca, mpaBuiia ctucHeHHd aapec [Pv6. [Tpuknaan.

29. TIlonstts mopty B TCP/IP, nmpuBnacHeHHs TOPTIB MEpPEXKEBUM CIyx0am,
BU3HAUYEHHSI COKETA.

30. Tpaucnoptauii piseab TCP/IP, ocHOBHI QyHKIIIT 1 0COOIMBOCTI MPOTOKOJIB
UDP 1 TCP

11.6. Ilpuxaaau 3aaa4 10 MiICyMKOBOTI0 KOHTPOJIIO

1. [TocTauanbHuk TocayT Internet Mmae B CBOEMY pO3MOPSHKEHH] apec Mepexi
kinacy B. Jlnms agpecarnii By3miB CBO€I BIACHOI Mepeki BiH BHUKOPUCTOBYE 128
anpecu. Bu3HauTe MakCHUMajgbHO MOXKJIMBE YHMCIO aOOHEHTIB LIbOTO ONEparopa,
AKIIO PO3MIPU HEOOXITHUX I HUX Mepex He mepeulnyrorh 120 By3miB? fka
Macka NOCTIMHOI JOBXKMHHM NOBMHHA OyTH BCTAHOBJEHA Ha MapLIPyTH3aTOpI
MoCTavyajbHUKA MMOCYT, IO 3'€JHYE HOro MEpexy 3 Mepexxamu a0OHEHTIB?

2. [P-anpeca nesikoro Bysna miamepexi gopiBHioe 115.84.36.1, a 3HadeHHS
Macku s i€l migMepexi - 255.240.0.0. Buznauutu HoMep miamepexi. Ske
MaKCHMaJIbHE YKCJIO BY3JIIB MOK€ OYTH B L1H miaMepexi?

3. Busnaute Macky MoCTIHHOT IOBXKUHU, 110 T03BOJIsIE pO30UTH 0a30BY MEPEKY

kimacy A - 125.0.0.0 na 32 migmepex. Jlo skoi miaMepexi BiTHOCUTHCS XOCT 3
aapecoro 125.35.13.1
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4. Opranizanii Buniiena [P-aapeca [P-A. Mepexa noBuHHa OyTH pO3/lICHA
BIJITOBIJTHO /10 PUCYHKA HA TpU OkpeMux miaMepexi. [Ipusnauntu IP-agpecu nis
niaMepex 1 InTepdericiB MapIIpyTH3aTOPIB CKJIAI0BOI MEPEXI.
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IP-aapeca IP-A mae 3Hauenns 194.55.40.0, 3anuiniTh HACTYIIHI aipecH:
[P-agpeca migmepexil
[P-aapeca migmepexi2
[P-anpeca nmigmepexi3
Mapupytuzarop RO:
[P-anpeca intepdeiicy Fal/l
[P-anpeca intepdeiicy Fa0/2
IP-anpeca intepdeticy Fal/3
[P-anpeca inTepdeiicy Fa0/4
Mapupyrusarop R_ISP:
[P-anpeca inTepdeiicy Fal/1

12. Po3noaia 6aniB, Aki OTPUMYIOTH CTYI€HTH

[ToTouHe TecTyBaHHS Ta CaMOCTIiHA po0OoTa - 6ceMecTp

3MicTOBHIA 3MicTOBHIA . . : 3MicToBUi MOyJb No 3microBuii momyms | Cyma
Moayib Nel | momyns Ne 2 3wicrosuii Monty.b Ne3 Ne 5
Tl T2 T3 T4 TS5 T6 T7 T8 T9 TI10 T11 TI2 | Ti3 | Ti4 T15
5 5 5 10 5 5 5 5 5 10 5 10 10 5 10 100
T1, T2 ... — TeMH 3MICTOBUX MOJYJIiB
[ToTo4yHe TecTyBaHHsI Ta CAMOCTIiifHA poOoTa 7 - cemMecT HincymkoBuii
3micToBuit MOIYITh 3micToBuit 3microBuit MOmy b | 3MicTOBHIA 3micToBuit KOHTPOJIb Cyma
Ne6 Moyib Ne 7 Ne8 Moayib Ne 9 | moxayns Ne 10 (icrut)
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6 |17 18] ™ |20 |21 | 22|23 24|25 26| ™" |28 20|30 31| T3 100 100
61 616|] 6 [6]6]l6]8[6]6]l6] 6 [6]5[5]5 ] 5
IIkana ouiHwBaHHsA: HanioHaabHa Ta ECTS
Cyma 6aitiB 3a Bci Ouiirika O1iHKa 3a HALlOHAJILHOIO MIKAJIO
BUAM HABYATIBHOL | o ~pg | 151 eK3aMeHy, KypcoBOTO JUISL 3QIKY
ATBHOCTI POEKTY (POOOTH), IPAKTHKY]
90 - 100 A BIZIMIHHO
85-89 B oBne
75-84 C 7100P 3apaxoBaHO
70-74 D 3aJI0BIJILHO
60-69 E
: HE 3apaxOBaHO 3
HE3aJI0BUTHHO 3 .
) MOYKJIUBICTIO
35-59 FX MO>KJIMBICTIO IOBTOPHOTO
MTOBTOPHOTO
CKJIaJIaHHS
CKJIJIaHHS
HE 3apaxOBaHoO 3
HE3aJIOBLIBHO 3 000B’ I3KOBUM
0-34 F 000B’3KOBHM MTOBTOPHUM MMOBTOPHUM
BUBYCHHSM JUCHUIUTIHA BUBYCHHSIM
JACHUILIIHA
13. Meroauune 3a0e3nev4eHHs
l. Bonomyxk JI.A. Meroandni BKa3iBKU 10 J1a00paTOpHUX POOIT 3 TUCIUTUTIHU

»Komm’torepHi mepexi “Uactuna 1. [Enextponnuit pecypc]| / JI.A.Bonomyk // —
Pexxum noctymy: http://library.onu.edu.ua.

2. Bonomyxk JI.A. MetoauuHi BKa3iBKU 10 JaOOPATOPHUX POOIT 3 TUCLUUILIIHU
»Komm’torepHi mepexi “Uactuna 2. [Enextponnuit pecypc]| / JI.A.Bonomyk // —
Pexxum pgoctyny: http://library.onu.edu.ua.

14. PexoMeHa0BaHa JiiTepaTypa

14.1. OcHoBHa JiTepaTypa

1. Bonomyxk JI.A. Komn’rotepni mepexi: [Ipe3enTariiini Marepiaau KOHCIEKTY
nekuiit. [Enexrponnuit pecypc] — Pexxum noctyny: http://library.onu.edu.ua.
2. A3zapos O./1. Komn’totepni Mepexi: miapyuHuk / Azapos O.J]., 3axapueHko

C.M., Kanyk O.B., OpnoBa M.M., Tapacenko B.Il. — Binaumsa: BHTY. — 2020. —

378 c.

3. bypos €.B. Komn’torepni mepexi. [linpyunuk. Tom 1/ Bypos €.B., MutHuk
M.M.; 3a 3ar. pen. [laciunuka B.B. JIpBiB: Marnomis 2006, 2019. — 334 c.
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4. Bbypos €.B. Komn’rotepni mepexi. [linpyunuk. Tom 2 / Bypos €.B., Mutauk
M.M.; 3a 3ar. pen. [laciunuka B.B. JIpBiB: Marnomis 2006, 2019. — 204 c.

3. Bypos €. Komn'totrepHi mepexi. 2-re oHoBJIeHE 1 1010BH. BuA. — JIbBIiB: bakK,
2003. - 584 c.
6. Muxutumma A.I'. Komn’otepai mepesxi. Kaura 1.: HaB4anpHU# mociOHUK /

A.I'. Mukutumma, M.M. Muthuk, [1.J[. Cryxmnsak, B.B. Ilaciunuk. — JIbBiB:
«Marnomis 2006». 2013. — 256 c.

7. Mukutuiina A.I'. KoM torepui mepexi. Kuura 2.: HaB4anbHUi nOCIOHUK /
A.I'. Mukutumma, M.M. Muthuk, [1.J[. Cryxmsak, B.B. Ilaciunuk. — JIbBiB:
«Marnomis 2006». 2013. — 328 ¢

8. Apcentok 1. P. Komm’rorepui mepexi. HaBuanpuuii mocionuk / 1. P.
Apceniok, A. A. Sposuii, 1. /1. [Bactok. — Binnuns : BHTY, 2013. — 272 c.

14.2. lomomixkHa JiTepaTypa

0. Omudep B.I'., Onudep H.A. Komnsrotepnsie cetu. [IpuHIIUIBI, TEXHOIOTHH,
MPOTOKOJIBI: YUeOHUK a1 By30B. 5-y uza. — CII6.: "[Tutep”, 2016. —992c.

10. Tanenbaym 3. —KommnbtotepHbie cetu. 4-e uza. — CII6.:ITutep, 2003. —992c.
11. Building Scalable Cisco Networks, Catherine Paquet, Diane Teare. 792 c.;
2004 1.; ISBN 5-8459-0307-6, 1-5787-0228-3; Bunbsimc; cepus Cisco Press.

12.  Crommunrc B. CoBpemenHbie komnbroTepHbie cetu: Ilep.c anrn. — CIIO.:
[Turep, 2003.— 248 ¢

13.  Cisco Router Configuration Handbook (2nd Edition), David Hucaby, Steve
McQuerry, Andrew Whitaker 736 c.; 2012 r.; ISBN 978-5-8459-1755-3, 978-1-58-
714116-4; Bunbsimc; cepus Cisco Press.

14. 3aituenko O. F0. Komm’rorepHi mepexi: HaB4. moci6. mist crya. /O. O.
3aniuenko, fO. I1. 3aituenko. — K.: Bua. mim «Cnosoy, 2010. — 520 c.

15. CCNA ICND2 Official Exam Certification Guide (CCNA Exams 640-816
and 640-802) (2nd Edition), Wendell Odom 736 c.; 2012 r.; ISBN 978-5-8459-
1442-2,978-1-58720-181-3; Bunssimc; cepust Cisco Press.

15. EaexrponHi indopmauiiiHi pecypcu

1. Cisco Networking Academy — Pexum JOCTYIY:
http://www.cisco.com/web/learning/netacad/index.html

2. About IEEE  — Pexxum noctymy: http://www.ieee.org/index.html

3. Apcentok I. P. Komn’rotepni mepesxi. HaBuanbumii nocionuk / I. P. Apceniok,
A. A. Sposuii, 1. JI. IBaciok. — Binnuis : BHTY, 2013. — 272 c..—Pexum goctymy
https://web.posibnyky.vntu.edu.ua/fitki/3yarovijk_komp merezhi/2.4.4.html
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	1. Опис навчальної дисципліни
	1.
	2. Мета та завдання навчальної дисципліни
	Метою дисципліни є ознайомлення студентів з основними принципами, методами та можливостями технологій комп'ютерних мереж: топології мереж, методи фізичної та логічної структуризації за допомогою мережевого комунікаційного обладнання, особливості адрес...
	Завдання:
	– ознайомлення з основами побудови та стандартизації комп'ютерних мереж;
	– вивчення засобів адресації вузлів у мережах;
	– вивчення протоколів стеку TCP\IP та багаторівневої системи передачі даних;
	– використання архітектур та технологій комп'ютерних мереж в процесі технічного забезпечення функціонування  ІС.
	Процес вивчення дисципліни спрямований на формування елементів наступних компетентностей (згідно ОПП «Комп’ютерна інженерія» від 2019 р.):
	а) загальних (ЗК): —
	КЗ1 – Здатність до абстрактного мислення, аналізу і синтезу.
	КЗ2 – Здатність вчитися і оволодівати сучасними знаннями.
	б) спеціальних фахових (ФК):
	КС5 – Здатність використовувати засоби і системи автоматизації проектування до розроблення компонентів комп’ютерних систем та мереж, Інтернет додатків, кіберфізичних систем тощо.
	КС6 – Здатність проектувати, впроваджувати та обслуговувати комп’ютерні системи та мережі різного виду та призначення.
	КС7 – Здатність використовувати та впроваджувати нові технології, включаючи технології розумних, мобільних, зелених і безпечних обчислень, брати участь в модернізації та реконструкції комп’ютерних систем та мереж, різноманітних вбудованих і розподілен...
	КС8 – Готовність брати участь у роботах з впровадження комп’ютерних систем та мере –ж, введення їх до експлуатації на об’єктах різного призначення.
	КС11 – Здатність оформляти отримані робочі результати у вигляді презентацій, науково-технічних звітів.
	КС13 – Здатність вирішувати проблеми у галузі комп’ютерних та інформаційних технологій, визначати обмеження цих технологій.
	КС15 – Здатність аргументувати вибір методів розв’язування спеціалізованих задач, критично оцінювати отримані результати, обґрунтовувати та захищати прийняті рішення.
	(Вказуються компетентності, елементи яких формуються, відповідно до стандартів вищої освіти й освітньої програми та їх коди)
	Програмні результати навчання.
	ПР1. Знати і розуміти наукові положення, що лежать в основі функціонування комп’ютерних засобів, систем та мереж.
	ПР2. Мати навички проведення експериментів, збирання даних та моделювання в комп’ютерних системах.
	ПР3. Знати новітні технології в галузі комп’ютерної інженерії.
	ПР4. Знати та розуміти вплив технічних рішень в суспільному, економічному, соціальному і екологічному контексті.
	ПР5. Мати знання основ економіки та управління проектами.
	ПР6. Вміти застосовувати знання для ідентифікації, формулювання і розв’язування технічних задач спеціальності, використовуючи методи, що є найбільш придатними для досягнення поставлених цілей.
	ПР7. Вміти розв’язувати задачі аналізу та синтезу засобів, характерних для спеціальності.
	ПР8. Вміти системно мислити та застосовувати творчі здібності до формування нових ідей.
	ПР9. Вміти застосовувати знання технічних характеристик, конструктивних особливостей, призначення і правил експлуатації програмно-технічних засобів комп’ютерних систем та мереж для вирішення технічних задач спеціальності.
	ПР10. Вміти розробляти програмне забезпечення для вбудованих і розподілених застосувань, мобільних і гібридних систем, розраховувати, експлуатувати, типове для спеціальності обладнання.
	ПР11. Вміти здійснювати пошук інформації в різних джерелах для розв’язання задач комп’ютерної інженерії.
	ПР12. Вміти ефективно працювати як індивідуально, так і у складі команди.
	ПР13. Вміти ідентифікувати, класифікувати та описувати роботу комп’ютерних систем та їх компонентів.
	ПР14. Вміти поєднувати теорію і практику, а також приймати рішення та виробляти стратегію діяльності для вирішення завдань спеціальності з урахуванням загальнолюдських цінностей, суспільних, державних та виробничих інтересів.
	ПР16. Вміти оцінювати отримані результати та аргументовано захищати прийняті рішення.
	ПР17. Спілкуватись усно та письмово з професійних питань українською мовою та однією з іноземних мов (англійською, німецькою, італійською, французькою, іспанською).
	ПР18. Використовувати інформаційні технології та для ефективного спілкування на професійному та соціальному рівнях.
	ПР19. Здатність адаптуватись до нових ситуацій, обґрунтовувати, приймати та реалізовувати у межах компетенції рішення.
	ПР20. Усвідомлювати необхідність навчання впродовж усього життя з метою поглиблення набутих та здобуття нових фахових знань, удосконалення креативного мислення.
	ПР21. Якісно виконувати роботу та досягати поставленої мети з дотриманням вимог професійної етики.
	3. Зміст навчальної дисципліни
	Змістовний модуль 1.  Архітектури комп’ютерних мереж (КМ) .
	Тема 1. Призначення КМ, сучасні тенденції розвитку та основні компоненти КМ. Класифікація КМ: - за протяжністю, - за архітектурою, - за топологією  - за призначенням.
	Література: [1,тема 1],[5, с. 2-8], [6, 8, 9,10].
	Тема 2. Моделі та стандарти взаємодії відкритих систем: - модель OSI,  модель  IEEE Projekt 802. Підрівні MAC і LLC. Категорії 802.Х, протоколи і стеки протоколів. Стек протоколів TCP/IP.
	Література: [1,тема 2],[6, с. 24-29], [ 6, 8, 9,10].
	Змістовний модуль 2. Локальні мережі (ЛМ), фізичний і канальний рівні  моделі OSI.
	Тема 3. Стандарти ЛМ. Стандарт IEEE 802.3 Ethernet, типи ЛМ Ethernet, принципи побудови та функціонування, поняття МАС адреси, формат кадру Ethernet, метод доступу до середовища передачі даних CSMA\CD.
	Література: [1,тема 3],[6, с. 56-73], [5, 8, 9].
	Тема 4. Фізичний і канальний рівні Ethernet. Типи середовища передачі та обладнання на фізичному рівні. Характеристики передачі даних. Комутований Ethernet, стандарти та  принципи побудови і функціонування концентраторів, комутаторів. Таблиця МАС адре...
	Література: [1,тема 4],[2, с. 30-97], [6, 8, 9].
	Змістовний модуль 3. Адресація в КМ.
	Тема 5. Адресація в комп’ютерній мережі. Поняття апаратного, логічного та символьного адрес. Адресація IP-мереж. Структура, класи IPv4 -адрес. Спеціальні IPv4-адреси. Поняття маски підмережі.
	Література: [1,тема 5],[6, с. 74-86], [5, 8,9].
	Тема 6. Призначення адрес – централізовані і автономні IP-адреси. Автоматизація процесу призначення IPv4-адрес вузлам мережі – протокол DHCP.
	Література: [1,тема 6],[8, с. 89-104], [6,8, 9,10].
	Тема 7. Перетворення адрес в комп'ютерній мережі.  Відображення фізичних адрес на IP-адреси. Протоколи ARP та RARP. Плоскі і ієрархічні символьні імена. Служба DNS. Простір імен DNS, домени та зони  DNS. Алгоритми роботи ітеративних і рекурсивних запи...
	Література: [1,тема 7], [6, с. 140-146], [5, 8, 9,10].
	Тема 8.  Широкомовні домени та сегментація. Сегментація в комп'ютерній мережі з використанням масок постійної та змінної довжини(VLSM). Розділ на підмережі відповідно до вимог.
	Література: [1,тема 8],[6, с. 76-80] [ 2,3, 8, 9].
	Тема 9. Інтеграція в комп'ютерній мережі. Поняття шлюзу мережі та способи підключення підмережі до складеної мережі. Технологія NAT.
	Література: [1,тема 9],[6, с. 80-86], [3, 8, 9,10].
	Змістовний модуль 4. Маршрутизація в КМ.
	Тема 10. Маршрутизація в комп'ютерній мережі, основні компоненти маршрутизації та принципи маршрутизації в складеної мережі. Структура таблиць маршрутизації та визначення оптимальних трактів маршрутизації.
	Література: [1,тема 10],[2, с. 123-146], [3,5, 6, 9,10].
	Тема 11. Маршрутизація в комп'ютерній мережі – транспортування пакетів через об'єднану мережу. Процес просування IP - пакетів в IP-мережі. стек протоколів TCP/IP та протоколи маршрутизації RIP, OSPF, EIGRP. Протокол ICMP.
	Література: [1,тема 11],[5, с. 148-157], [3, 6, 8, 9,].
	Тема 12. Протокол IPv4 та його основні функції, структура IPv4 пакету, призначення полів, фрагментація IPv4 пакетів. Протокол IPv6, формат IPv6-адреса.
	Література: [1,тема 12],[6, с. 140-142], [ 8, 9,10].
	Змістовний модуль 5 Мережеві служби прикладного рівня  і транспортний рівень стека TCP / IP.
	Тема 13. Протоколи транспортного рівня і стандартні служби стека TCP/IP. Поняття мережевого сервісу, визначення сокету, поняття порту в TCP/IP, загальновідомі порти, використання утиліт стека TCP/IP.
	Література: [1,тема 13],[5, с. 120], [3, 8, 9].
	Тема 14.  Транспортний рівень стека TCP / IP. Протокол User Datagram Protocol (UDP).  Призначення,  формат заголовка для датаграм протоколу UDP, використання в  службах стека TCP/IP.
	Література: [1,тема 14],[6, с. 133], [3, 5, 9].
	Тема 15. Транспортний рівень стека TCP / IP. Протокол Transmission Control Protocol (TCP), основні функції та особливості. протоколу TCP. Формат заголовка TCP. Установка з'єднання TCP. Завершення сеансу TCP. Управління потоком переданих даних.
	Література: [1,тема 15],  [2, с.171-200], [3, 6, 9,10].
	Змістовний модуль 6. Віртуальні локальні мережі (VLAN).
	Тема 16. Віртуальні локальні мережі, призначення, переваги та типи VLAN.
	Принципи логічного угруповання мережевих користувачів у VLAN. VLAN на основі портів, переваги та недоліки, реалізації на з використанням маршрутизатора.
	Література: [1,тема 16], [2,3, 6, 9,10].
	Тема 17. VLAN на основі стандарту IEEE 802.1Q; поняття маркованого та немаркованого кадру, магістрального каналу зв'язку. Структура та формат маркованого кадру  Ethernet. Просування кадрів VLAN IEEE 802.1Q, правила вхідного трафіку, просування між пор...
	Література: [1,тема 17], [2,3, 6, 9,10].
	Тема 18. Статичні та динамічні VLAN. Протоколи GARP та GVRP. Q-in-Q VLAN (Double VLAN), формат кадру Q-in-Q, реалізації Q-in-Q. Значення TPID (Tag Protocol Identifier) у кадрах Q-in-Q. Ролі портів в Port-based Q-in-Q та Selective. Базова архітектура м...
	Література: [1,тема 18], [2, 3, 6, 9,10].
	Тема 19. VLAN на основі портів і протоколів - стандарт IEEE 802.1v. Асиметричні VLAN. Функція Traffic Segmentation. Налаштування VLAN на маршрутизаторі.
	Література: [1,тема 19], [2, 3, 6, 9,10].
	Змістовний модуль 7. Протоколи Spanning Tree Protocol (STP). Функції підвищення надійності та продуктивності.
	Тема 20. Призначення Spanning Tree Protocol (STP) та версії протоколів зв’язуючого дерева. Ролі портів та побудова активної топології зв’язуючого дерева в STP. Призначення, структура та формат кадру Bridge Protocol Data Unit (BPDU). Стан портів та їх ...
	Література: [1,тема 20], [2, 3, 6, 9,10].
	Тема 21. Призначення Rapid Spanning Tree Protocol (RSTP). Стан портів та їх послідовність для RSTP. Побудова активної топології зв’язуючого дерева в RSTP. Нові ролі портів та формат кадру BPDU в RSTP. Механізм пропозицій та угод. Зміна топології мереж...
	Література: [1,тема 21], [2, 3, 6, 9,10].
	Тема 22. Призначення Multiple Spanning Tree Protocol (MSTP). Логічна структура мережі в MSTP. Multiple Spanning Tree Instance. Формат MSTP BPDU. Побудова активної топології зв’язуючого дерева в MSTP та ролі портів. Стан портів та їх послідовність для ...
	Література: [1,тема 22], [2. 3, 6, 9,10].
	Тема 23. Додаткові функції захисту від комутаційних петель. Функція LoopBack Detection. Функції безпеки мережі. Агрегування каналів зв'язку. налаштування статичних та динамічних агрегованих каналів.
	Література: [1,тема 23], [2, 3, 6, 9,10].
	Змістовний модуль 8  Якість обслуговування у сучасних комутаційних мережах. Функції Quality of service (QoS.)
	Тема 24. QoS - функції, моделі реалізації у мережі. Пріотиризація пакетів в пакетних мережах. Алгоритми класифікації пакетів та їх маркировка. Управління навантаженнями.
	Література: [1,тема 24], [3, 6, 9,10].
	Тема 25. Використання пріоритетів для забезпечення диференційованого обслуговування трафіку в КС на канальному рівні моделі OSI. Структура  IP-пакетів та поля завдання пріоритетів IP-пакетів на мережевому рівні моделі OSI.
	Література: [1,тема 25], [3, 6, 9,10].
	Тема 26. Поняття перевантаження мережі, основні механізми обслуговування черг, механізм запобігання перевантаженням, алгоритм "відкидання хвоста та ефект глобальної синхронізації, алгоритм довільного раннього виявлення.
	Література: [1,тема 26], [3, 6, 9,10].
	Тема 27. Контроль інтенсивності трафіку на портах комутатора, механізми Traffic Policing та Traffic Shaping. Механізм Обмеження трафіку (Traffic Policing) та алгоритм «кошика маркерів». Механізм вирівнювання трафіку (Traffic Shping) та алгоритм «кошик...
	Література: [1,тема 27], [3, 6, 9,10].
	Змістовний модуль 9. Поняття та визначення технології Інтернет речей (IoT).
	Тема 28. Еволюція цифрової трансформації в бізнесі, промисловості, в повсякденному житті. Архітектура комп'ютерної мережі з елементами Інтернет-речей. Типи мереж. Пристрої мережі, типи зв’язку в мережі, моніторинг інтернет речей. Штучний інтелект (AI)...
	Література: [1,тема 28], [3, 6, 9,10].
	Тема 29. Застосування базового системного програмування для підтримки пристроїв IoT. Основні концепції програмування. Слідування за блок-схемою. Прототипування як процес створення робочої моделі IoT мережі та систем на її основі. Електронні інструмент...
	Література: [1,тема 29], [3, 6, 9,10].
	Тема 30. Туманні та хмарні обчислення в IoT мережі. Розподілена обробка даних.  Великі дані та їх характеристики. Горизонтальне масштабування при аналізі великих даних в IoT мережі.
	Література: [1,тема 28], [3, 6, 9,10].
	Змістовний модуль 10. IoT мережі для автоматизації процесів та завдань, забезпечення безпеки IoT мережі.
	Тема 31. Поняття автоматизації та можливості її використання в сучасному житті. IoT мережі розумні будівлі, міста, заводи, машини та ін. Штучний Інтелект (AI)  та Машинне Навчання(ML) в IoT системах і мережах. Мережі на основі намірів (IBN).
	Література: [1,тема 28], [3, 6, 9,10].
	Тема 32. Забезпечення безпекою пристроїв IoT мережі. Безпечне користування Wi-Fi. Захист маршрутизатору. Налаштування VPN
	Література: [1,тема 32], [3, 6, 9,10].
	Для студентів заочної форми на лекціїї виносяться стисле викладення змістовних модулів 5, 6, 7, 8,10.
	4. Структура навчальної дисципліни
	Форма контролю: КО –контрольне опитування (поточне) ІЗ –індивідуальне завдання (домашнє) КР – контрольна робота КМ – контроль модуля за тестовою системою
	5. Теми семінарських занять
	Семінарські заняття не передбачені
	6. Теми практичних занять
	Практичні  заняття не передбачені
	7. Теми лабораторних  занять
	Лаб.8. Створення, налаштування та моделювання логічної схеми віртуальної локальної мережі (VLAN) в середовищі візуального моделювання мереж.
	Методичне забезпечення лабораторних робіт — методичні вказівки [1,2].
	Студенти заочної форми виконують всі лабораторні роботи, але роботи 7,10, 11 і 12 – у зменшеному обсязі.
	8. Самостійна робота
	Самостійна робота над дисципліною  комп’ютерні мережі містить:
	― Опрацювання прослуханого теоретичного матеріалу, який викладено на лекції, більш глибоке вивчення окремих тем або питань – для цього студент використовує конспект лекцій(презентації),  навчальні посібники, які знаходяться у бібліотеці, у тому числі ...
	― Підготовку до лабораторних занять – для цього у бібліотеці є методичні вказівки до лабораторних занять (додається).
	― Систематизацію вивченого матеріалу та підготовка до контрольного заходу для цього призначені конспект лекцій, збірник питань і завдань до підготовки к контрольному заходу (додаються).
	8.1 Курсова робота
	В дисципліні передбачається виконання курсової роботи (КР), метою якої є набуття практичних навичок проєктування і реалізації сучасної комп'ютерної мережі підприємства чи організації.
	Завдання на курсову роботу видається на початку 7 семестру. На його виконання відводиться 60 годин індивідуальної роботи студента. Після виконання та оформлення КР студент захищає його за 100 бальною системою. При цьому береться до уваги компетентніст...
	Робота повинна підтвердити опанування студентом дисципліни при створенні реальних проєктів сучасних комп’ютерних мереж, показати компетентність та творчість мислення, обґрунтованість прийнятих проєктних рішень.
	Вибір предметної області проєкту визначається студентом і визначення завдання на проєктування узгоджується з викладачем. Проєктування комп’ютерної мережі може бути проведено для існуючого реального (житловий будинок / місце роботи) або навчального (уя...
	Можливі теми курсової роботи:
	– Проєктування комп’ютерної мережі санепідемстанції.
	– Проєктування комп’ютерної мережі будівельної компанії.
	– Проєктування комп’ютерної мережі філії банку.
	– Проєктування комп’ютерної мережі  торговельної компанії.
	– Проєктування  домашньої комп’ютерної мережі  багатоквартирного будинку.
	Типове завдання на курсову роботу.
	1. Визначення завдання на проєктування.
	1.1. Опис об'єкта проєктування.
	1.2. Детальний поверховий план приміщень об'єкта проєктування.
	1.3. Вимоги до проєктованої комп'ютерної мережі(КМ).
	2. Теоретичні основи роботи.
	2.1. Вибір та обґрунтування стандартів і технологій реалізації проєкту КМ.
	3.  Проєктування КМ.
	3.1. Побудова фізичної топології КМ об'єкта проєктування
	3.2. Побудова структурно-логічної схеми КМ та розробка системи адресації підмереж та вузлів;
	3.3. Вибір пасивного та активного обладнання КМ;
	3.4. Оформлення кабельного журналу;
	3.5. Кошторис обладнання для реалізації КМ.
	3.6. Конфігурування та налаштування роботи КМ в середовищі візуального моделювання мереж.
	4. Налаштування безпеки КМ в створеній її моделі
	4.1. Забезпечення безпеки підключення до інтернету
	4.2.  Проєктування політики доступу  в КМ
	Виконання КП здійснюється по етапах. Пояснювальна записка містить 20-25 аркушів формату A4. Захист курсових проєкт проводиться перед комісією на 17-18-му тижнях.
	9. Методи навчання
	Лекції з використанням мультимедійного презентаційного матеріалу , середовище візуального моделювання мереж.
	10. Методи контролю
	10.1 Методи контролю 6 семестру
	Під час 1-го модульного контролю студент повинен відповісти на  запитання з переліку, наведеному у п. 11.1.
	Під час 2-го модульного контролю студент повинен відповісти на запитання з переліку, наведеному у п. 11.2.
	До підсумкового контролю студент повинен виконати всі лабораторні роботи
	Підсумковий контроль  6 семестру  є залік.
	10.2 Методи контролю 7 семестру
	Під час 3-го модульного контролю студент повинен відповісти на  запитання з переліку, наведеному у п. 11.3.
	Під час 4-го модульного контролю студент повинен відповісти на  запитання з переліку, наведеному у п. 11.4.
	Для допуску до підсумкового контролю студент повинен виконати всі лабораторні роботи 7 семестру, захистити КР та мати залік  дисципліни за 6 семестр.
	Під час підсумкового контролю студент повинен відповісти на 2 запитання екзаменатора з переліку, наведеному у п. 11.5, а також виконати практичне завдання, аналогічно наведеному  в п. 11.6. та роз’яснити розв’язання.
	10.3 Критерії оцінювання на підсумковому контролі:
	Результат підсумкового контролю в 6 семестрі та 7 семестрі оцінюється за 100-бальною шкалою. Мінімальна кількість балів, що зараховується як позитивний результат, дорівнює 60. Бали розподіляються наступним чином: 50 балів – теоретична частина та 50 ба...
	В 6 семестрі  кожна з 2-х модульних контрольних робіт містить 25 тестових питань теоретичної частини. За бездоганну відповідь на кожне тестове запитання студент отримує до 1 балу. Таким чином максимальна кількість балів за теоретичну частину складає 5...
	В 7 семестрі  максимальна сума за теоретичну частину – 50 балів та за практичну частину – 50 балів.
	З теоретичної частини курсу студент повинен виконати усі контрольні  модульні роботи семестру та набрати не менше, ніж 60% від максимально можливої суми балів за теоретичну частину семестру.
	З практичної частини курсу студент повинен захистити протоколи  лабораторних роботів та набрати не менше, ніж 60% від максимально можливої суми балів за практичну частину семестру.
	В іншому випадку студент вважається таким, що не виконав навчального плану дисципліни, і не допускається до іспиту.
	Інтегральна оцінка з дисципліни в 7 семестрі є усередненою між поточною оцінкою та оцінкою за іспит.
	Оцінювання на підсумковому контролі повинно відповідати наступним вимогам:
	1. Відповідь повинна бути повною і короткою. Вона не повинна мати в собі матеріал, що не відноситься до суті питання.
	2. Чітко формулювати твердження, вправно застосовувати необхідні формули і знання основних питань програми.
	3. Відповіді, що мають помилкові твердження оцінюються виходячи з близькості відповіді до правильної.
	4. Пропуски в обґрунтуванні тверджень враховуються і це призводить до зменшення кількості балів.
	5. Малі недоліки, неточності при викладенні матеріалу, зменшують кількість балів.
	6. Незнання і нерозуміння основної ідеї теоретичного питання або задачі призводить до зняття до 90 % балів.
	7. Якщо відповідь  на питання відсутня то виставляється нуль балів.
	11. Питання до контролю
	11.1. Питання до контрольної роботи №1
	1. Структура сучасної комп'ютерної мережі.
	2. Основні компоненти мережі.
	3. Визначення локальної та глобальної комп'ютерної мережі.
	4. Визначення та характеристики однорангової комп'ютерної мережі.
	5. .Визначення та характеристики комп'ютерної мережі з виділеним сервером.
	6. Визначення та характеристики базових топологій комп'ютерної мережі.
	7. Поняття логічної і фізичної топології.
	8. Характеристики архітектури еталонної моделі OSI.
	9. Призначення і функції канального рівня моделі OSI.
	10. Призначення і функції мережевого рівня моделі OSI.
	11. Призначення і функції транспортного рівня моделі OSI.
	12. Призначення і функції прикладного рівня моделі OSI.
	13. Визначення мережевого протоколу.
	14. Визначення і назви, які традиційно використовуються, для одиниці переданих даних на канальному, мережевому, транспортному, прикладному рівнях моделі OSI.
	15. Типи активних пристроїв комп'ютерної мережі та відповідність їх функцій рівням моделі OSI.
	16. Архітектура і функції рівнів стека протоколів TCP \ IP.
	17. Відповідність рівнів стека протоколів TCP \ IP рівням моделі OSI.
	18. На якому рівні моделі OSI і стека протоколів TCP \ IP працює протокол IP.
	19. На якому рівні моделі OSI і стека протоколів TCP \ IP працює протокол TCP.
	20. Відомі технології локальних мереж і основні їх характеристики.
	21. Підрівні MAC і LLC канального рівня і їх функціональні особливості
	22. Призначення і функції концентратора
	23. Призначення і функції комутатора
	24. Поняття MAC адреси
	25. Визначення колізії
	26. Визначення домену колізії
	27. Характеристики специфікації Ethernet 10BaseT
	28. Характеристики специфікації Fast Ethernet
	29. До якого типу адреси можна віднести адресу 56-АF-а2-01-с2-27
	30. До якого типу адреси можна віднести адреса www.opguk.ru
	31. Які адреси є зовнішніми тобто використовуються для Internet
	32. Структура і класи IP- адреси
	33. Спеціальні IP- адреси
	34. Автономні IP- адреси
	35. Розбити вихідну мережу на задану кількість підмереж, використовуючи маску постійної довжини.
	36. Протокол DHCP і механізм спілкування DHCP-клієнта і DHCP-сервера.
	37. Логіка роботи комутаційних пристроїв - концентратора, комутатора, маршрутизатора і шлюзу.
	38. Технологія NAT , її призначення
	11.2. Питання до модульної контрольної роботи №2
	1. Поняття маршрутизації. Основні компоненти маршрутизації. Принципи маршрутизації в складовій мережі.
	2. Структура таблиць маршрутизації в IP мережах. Описати вибір маршруту по таблиці маршрутизації.
	3. Таблиці маршрутизації кінцевих вузлів. Алгоритм перегляду таблиць маршрутизації без масок.
	4. Пояснити джерела записів в таблиці маршрутизації. Описати вибір маршруту по таблиці маршрутизації.
	5. Просування пакета в складовій мережі. Призначення протоколу ARP, пояснити на прикладі.
	6. Просування пакета в складовій мережі. Призначення служби DNS, пояснити на прикладі.
	7. Просування пакета в складовій мережі. Пояснити передачу даних від вузла відправника до шлюзу-маршрутизатора.
	8. Категорії функцій стека протоколів TCP / IP.
	9. Визначити відомі протоколи прикладного рівня стека TCP/IP і їх призначення.
	10. Визначити відомі протоколи транспортного рівня стека TCP/IP і їх призначення
	11. Визначити відомі протоколи мережевого рівня стека TCP/IP і їх призначення
	12. Визначити відомі протоколи рівня мережевого доступу стека TCP/IP і їх призначення.
	13. Протокол ICMP, формат пакета ICMP.
	14. Визначити призначення і назвати зовнішні і внутрішні шлюзові протоколи маршрутизації.
	15. Логіка роботи дистанційно-векторних адаптивних алгоритмів маршрутизації. Протокол маршрутизації RIP.
	16. Логіка роботи алгоритмів стану зв'язків. Протокол маршрутизації OSPF.
	17. Інкапсуляція даних IPv4, функції протоколу IP.
	18. Структура IP-пакета і призначення полів заголовка IP-пакета.
	19. Процес фрагментації IP-пакета і збірки його фрагментів.
	20. Формат IPv6 адреса.
	21. Правила стиснення адрес IPv6. Приклади.
	22. Взаємодія клієнта і сервера, визначення сокета.
	23. Поняття порту в стеці TCP/IP, привласнення портів мережевим службам.
	24. Основні функції і особливості протокол UDP
	25. Основні функції і особливості протоколу TCP
	11.3. Питання до модульної контрольної роботи №3
	1. Віртуальні локальні мережі, призначення, переваги та типи VLAN
	2. Пояснити принципи логічного угруповання мережевих користувачів у VLAN., навести приклади
	3. VLAN на основі портів, охарактеризувати, переваги та недоліки, навести приклад і аналог реалізації на з використанням маршрутизатора.
	4. VLAN на основі стандарту IEEE 802.1Q; поняття маркованого та немаркованого кадру, магістрального каналу зв'язку, навести приклад.
	5. Охарактеризувати структуру та формат маркованого кадру Ethernet.
	6. Просування кадрів VLAN IEEE 802.1Q правила вхідного трафіку, просування між портами та вихідного трафіку.
	7. Просування кадрів VLAN IEEE 802.1Q. Навести приклад передачі немаркованого кадру через маркований та немаркований порти комутатора
	8. Просування кадрів VLAN IEEE 802.1Q. Навести приклад передачі маркованого кадру через маркований та немаркований порти комутатора
	9. Статичні та динамічні VLAN. Протокол GARP.
	10.  Q-in-Q VLAN (Double VLAN), формат кадру Q-in-Q, реалізації Q-in-Q
	11. Призначення Spanning Tree Protocol (STP) та версії протоколів сполучного дерева.
	12. Пояснити процес побудови активної топології сполучного дерева в STP
	13. Призначення, структура та формат кадру Bridge Protocol Data Unit (BPDU)
	14. Охарактеризувати стани портів у процесі побудови активної топології мережі.
	15. Призначення таймерів STP та пояснити процес зміни топології мережі.
	16. Охарактеризувати протокол Rapid Spanning Tree Protocol (RSTP).
	17. Ролі портів в RSTP процес переходу в стан просування, механізм пропозицій та угод.
	18. Механізм зміни топології у RSTP.
	19. Охарактеризувати протокол Multiple Spanning Tree Protocol (MSTP), поняття регіонів та типів сполучних дерев.
	20. Агрегування каналів зв'язку, призначення та принцип роботи, типи агрегування каналів зв'язку.
	11.4. Питання до модульної контрольної роботи №4
	1. Функції якості обслуговування (QoS) у сучасних КС, моделі реалізації у мережі.
	2. Використання пріоритетів для забезпечення диференційованого обслуговування трафіку в КС на канальному рівні моделі OSI.
	3. Використання пріоритетів для забезпечення диференційованого обслуговування трафіку в КС, поля завдання пріоритетів IP-пакетів на мережевому рівні моделі OSI.
	4. Процеси класифікації та маркування IP-пакетів, пояснити призначення.
	5. Поняття перевантаження мережі, визначити основні механізми обслуговування черг.
	6. Описати відомі механізми запобігання перевантаженням, алгоритм "відкидання хвоста", його недолік, пояснити суть ефекту глобальної синхронізації.
	7. Описати відомі механізми запобігання перевантаженням, алгоритм довільного раннього виявлення, пояснити його суть та переваги.
	8. Контроль інтенсивності трафіку на портах комутатора, описати та порівняти механізми Traffic Policing та Traffic Shaping.
	9. Управління інтенсивністю трафіку, описати механізм Обмеження трафіку (Traffic Policing) та алгоритм кошика маркерів.
	10. Управління інтенсивністю трафіку, описати механізм Вирівнювання трафіку (Traffic Shping) та алгоритм кошика маркерів.
	11.5. Питання для підсумкового контролю
	1. Загальна структура сучасної комп'ютерної мережі . Охарактеризувати рівні доступу, розподілу, центральний глобальної комп'ютерної мережі.
	2. Класифікація комп'ютерних мереж за типом управління . Однорангова ЛОМ і мережа на основі сервера . Основні характеристики , переваги і недоліки. Пояснити призначення і функції серверів.
	3. Класифікація комп'ютерних мереж по топології. Порівняти та охарактеризувати топології "шина", "зірка" і "кільце". Поняття фізичної і логічної топології.
	4. Стандартизація комп'ютерної мережі. Архітектура мережевої моделі OSI. Описати рівні і виконувані завдання .
	5. Архітектура мережевої моделі OSI. Взаємодія рівнів. Загальна структура кадру даних ЛОМ.
	6. Модель мережевої взаємодії - IEEE Project 802. Описати структуру категорій 802.Х.
	7. Модель мережевої взаємодії - IEEE Project 802. Охарактеризувати підрівні LLC і MAC.
	8. Архітектура стека протоколів TCP\IP, і його відповідність моделі OSI.
	9. Стек протоколів TCP\IP. Прикладної та Транспортний рівні. Призначення, функції і протоколи рівнів.
	10. Охарактеризувати вимоги до адрес в комп'ютерних мережах. Апаратні, числові і символьні адреси. Навести приклади.
	11. Стек протоколів TCP\IP. Призначення між мережевого рівня. Структура, класи IP-адрес і спеціальні IP-адреси.
	12. Логічна структура IP- адреси і поняття маски IP- адреси. Навести приклад маски підмережі.
	13. Призначення IP-адрес, централізовані і приватні( автономні ) IP-адреси. Протокол DHCP.
	14. Алгоритм динамічного призначення IP- адрес, DHCP-сервер і DHCP-клієнт.
	15. Поняття границі мережі і шлюзу. Технологія NAT як спосіб підключення до глобальної мережі .
	16. Відображення IP- адрес на локальні адреси. Протоколи зіставлення адреси ARP і RARP .
	17. Плоскі і ієрархічні символьні імена, схема роботи служби DNS.
	18. Стек протоколів TCP\IP. Призначення рівня Мережевого інтерфейсу. Документи RFC.
	19. Назвати існуючі методи доступу до кабелю при передачі даних в комп'ютерних мережах. Охарактеризувати метод - "Множинний доступ з контролем несучої і виявленням колізій"
	20. Комутаційні пристрої, що використовуються для логічної структуризації КС. Поняття домену колізій.
	21. Мережева архітектура Ethernet. Основні характеристики.
	22. Стандарти Ethernet 10BaseT. Правила побудови .
	23. Стандарт Fast Ethernet. Правила побудови .
	24. Визначення та основні принципи маршрутизації , структура таблиці маршрутизації.
	25. Однокрокові алгоритми маршрутизації , визначення статичної , простої і динамічної маршрутизації.
	26.  Логіка роботи дистанційно-векторних адаптивних алгоритмів маршрутизації. Протокол маршрутизації RIP.
	27. Логіка роботи алгоритмів стану зв'язків. Протокол маршрутизації OSPF.
	28. Формат IPv6 адреса, правила стиснення адрес IPv6. Приклади.
	29. Поняття порту в TCP/IP, привласнення портів мережевим службам, визначення сокета.
	30. Транспортний рівень TCP/IP, основні функції і особливості протоколів UDP і TCP
	11.6. Приклади задач до підсумкового контролю
	1. Постачальник послуг Internet має в своєму розпорядженні адрес мережі класу В. Для адресації вузлів своєї власної мережі він використовує 128 адреси. Визначте максимально можливе число абонентів цього оператора, якщо розміри необхідних для них мереж...
	2. IP-адреса деякого вузла підмережі дорівнює 115.84.36.1, а значення маски для цієї підмережі - 255.240.0.0. Визначити номер підмережі. Яке максимальне число вузлів може бути в цій підмережі?
	3. Визначте маску постійної довжини, що дозволяє розбити базову мережу класу А - 125.0.0.0 на 32 підмереж. До якої підмережі відноситься хост з адресою 125.35.13.1
	4. Організації виділена IP-адреса IP-А. Мережа повинна бути розділена відповідно до рисунка на три окремих підмережі. Призначити IP-адреси для підмереж і інтерфейсів маршрутизаторів складової мережі.
	IP-адреса IP-А має значення  194.55.40.0, запишіть наступні адреси:
	IP-адреса підмережі1____________________________
	IP-адреса підмережі2____________________________
	IP-адреса підмережі3____________________________
	Маршрутизатор R0:
	IP-адреса інтерфейсу Fa0/1_______________________
	IP-адреса інтерфейсу Fa0/2_______________________
	IP-адреса інтерфейсу Fa0/3_______________________
	IP-адреса інтерфейсу Fa0/4_______________________
	Маршрутизатор R_ISP:
	IP-адреса інтерфейсу Fa0/1______________________
	12. Розподіл балів, які отримують студенти
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