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1. Опис навчальної дисципліни 

 

Найменування 

показників  

Галузь знань, освітньо-

кваліфікаційний рівень 

Характеристика навчальної 

дисципліни 

денна форма 

навчання 

 

Кількість кредитів – 5  

 

Галузь знань          

 12 Інформаційні технології                        вибіркова 

 
Спеціальності (професійне 

спрямування): 

126-Інформаційні системи та 

технології 

Рік підготовки: 

Змістових модулів -3 2-й  

  Семестр 

Загальна кількість годин 

– 150 

1-й  

Лекції 

 

Освітньо-кваліфікаційний 

рівень: 

Перший (бакалаврський) 

 

30  год.  

Практичні, семінарські 

 30 год.  

Лабораторні 

.  

Самостійна робота 

90  год.  

ІНДЗ:     . 

Вид контролю:  

 

залік  
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2. Мета та завдання навчальної дисципліни 

 

Метою курсу є ознайомлення студентів з сучасними засобами захисту інформації методами 

криптографії. Для цього до програми також входять деякі питання з алгебри i теорії алгоритмiв, 

якi не вивчались на молодших курсах, i якi в свою чергу є елементами базової пiдготовки по 

математичним основам криптографiчного захисту iнформацiї. 

 

 

 

Предмет курсу пов'язаний з наступними дисциплінами, а саме: «Лінійна алгебра», «Теорiя 

алгоритмiв i математична логiка», «Теорiя ймовiрностей та математична статистика», 

«Програмування на ЕОМ» та iн. 

 
Процес вивчення дисципліни спрямований на формування елементів наступних 

компетентностей: 

КЗ 11. Здатність застосовувати базові знання з фундаментальної та прикладної математики в 

професійній діяльності. 

КС 6. Здатність використовувати сучасні інформаційні системи та технології (виробничі, 

підтримки прийняття рішень, інтелектуального аналізу даних та інші), методики й техніки 

кібербезпеки під час виконання функціональних завдань та обов’язків 

КС 13. Здатність проводити обчислювальні експерименти, порівнювати результати 

експериментальних даних і отриманих рішень . 

КС 15. Здатність до математичного та логічного мислення, а також до використання 

математичного апарату фундаментальної та прикладної математики під час розв’язання прикладних і 

наукових завдань в області інформаційних систем і технологій. 

КС 18. Здатність використовувати чисельні методи та методи наближених обчислень для 

розв’язання прикладних задач у формі проектних розрахунків або чисельного експерименту по 

певному процесу 

 

Очікувані результати. У результаті вивчення навчальної дисципліни студенти повинні 

знати: різноманітні типи криптографічних схем та способи їх злому для організаціїпередачі 

інформації. 

вміти: використовувати симетричні криптосистеми та криптосистеми відкритого типу для 

передачі інформації; виробляти криптографічні ключі та засоби їх розподілення; створювати 

криптографічні протоколи;та застосовувати цифровий підпис для ідентифікації інформації та 

аутентифікації учасників обміну інформації. 
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3. Програма навчальної дисципліни 

 

Змістовий модуль 1.  Початковi поняття криптографії 

 

Тема 1. Вступ до криптографії. Iсторична криптографiя 

Шифри замiни. Шифри Цезаря 

Проблема захисту iнформацiї в сучасному суспiльствi. Поняття  про криптографiю та 

криптоаналiз. Задачi криптографiї. Класична криптографiчна схема. Принцип Керкхоффса. 

Теорiя Шеннона секретного зв'язку. Iдея вiдкритого ключа. Задача управління ключами. 

Криптографiчнi протоколи. 

Iсторична криптографiя 

Шифри замiни. Шифри Цезаря та Августа. Квадрат Полiбiя. Частотний метод. Шифр 

чотирьох квадратiв. Шифри перестановки. Шифр Сцитали. Шифри Кардана i Ришельє. 

Полiалфавiтнi шифри. Шифри Тритемiуса та Вiженера. Шифр Вернама. Композицiя шифрiв. 

Шифр ADFGVX. 

 

 

Тема 2. Симетричнi криптосистеми 

 

Поняття симетричної криптосистеми. Поточнi шифри. Гамування. Блоковi шифри. Лiнiйнi та 

афiннi шифри. Загальний опис алгоритмiв DES, RC4, ГОСТ-28147-89. Поняття про 

криптоаналiз блокових шифрiв. 

 

Змістовий модуль 2.  Математичний iмператив 

 

Тема 3. Елементи теорії скiнчених полiв. Еліптичні кривi. Елементи алгоритмiки 

 

Скiнченi поля. Пiдполя скiнченого поля. Мультиплiкативна група скiнченого поля. 

Побудування скiнчених полiв. 

Елементарнi вiдомостi про елiптичнi кривi над полем. 

Математичний формалiзм. Три типи задач: обчислення, розпiзнавання та пошуку. 

Алгоритмiчна складнiсть. Ймовiрнiснi алгоритми. Поняття про оракульний алгоритм. 

Звiднiсть задач. 

 

Тема 4. Складнiсть арифметичних задач 

 

Задача побудови великих простих чисел. Детермiнованi та ймовiрнiснi тести на простоту. 

Задача факторизацiї. Алгоритми факторизацiї. Задача розпізнавання квадратичності. Алгоритм 

добування квадратного кореня за mod п. Обчислення значень функцiї Ойлера. Задача 

розпiзнавання та побудови первiсних коренiв за mod p (р – просте непарне). Складність 

дискретного логарифмування. Алгоритми дискретного логарифмування. 

 

Змістовий модуль 3.  Криптографiя з вiдкритим ключем 

 

Тема 5. Криптосистеми 

Концепцiя криптосистем з вiдкритим ключем. Поняття про важкозворотнi функції. Опис 

системи RSA. Система Рабiна. Ймовiрнісна схема систем з вiдкритим ключем Гольдвассера-

Микели та її реалізацiя. Криптосистема ЭльГамаля. Криптосистеми на основi теорії 

елiптичних кривих. Атаки на схеми з відкритим ключем. 

Тема 6. Криптопротоколи 

Поняття криптографiчного протоколу. Протокол експоненцiйного обмiну ключами Дiффi-

Хеллмана. Поняття про хеш-функцiї. Протоколи цифрового пiдпису (ЦП). Алгоритм ЦП на 

основi тeopiї елiптичних  
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4. Структура навчальної дисципліни 

 

теми Назви змістових 

модулів і тем 

 

Кількість годин (денна форма) 

Усього У тому числі 

л п лаб ср 

Змістовий модуль 1 «Початковi поняття криптографії» 

1 Тема 1. Вступ до 

криптографії. 

Iсторична 

криптографiя 

28 

4  

4 

20 

2 Тема 2. 

Симетричнi 

криптосистеми 

30 6  
4 

20 

Змістовий модуль 2   «Математичний iмператив» 

 

3 Тема 3. Елементи 

теорії скiнчених 

полiв. Еліптичні 

кривi. Елементи 

алгоритмiки 

30 4  

6 

20 

4 Тема 4. Складнiсть 

арифметичних 

задач 

18 4  
4 

10 

       

Змістовий модуль  3.  «Криптографiя з вiдкритим ключем» 

5 Тема 5. 

Криптографiя з 

вiдкритим ключем 

22 6  

6 

10 

6 Тема 6. 

Криптопротокол

и 

22 6  
6 

10 

Всього годин за І семестр 150 30  30 90 

 

 

5. Теми семінарських занять 

                                                                                                              

6.  Теми практичних  занять 

 

                                              7. Теми лабораторних  занять 

 

У основу кожного лабораторного заняття покладені типові завдання, навчання розв'язанню 

яких повинне стати основою змістовного освоєння матеріалу курсу.  

 
 

Назва теми Кількість годин 

  

Вступ до криптографії. Iсторична криптографiя 4 

Симетричнi криптосистеми 4 

Елементи теорії скiнчених полiв. Еліптичні кривi. Елементи 

алгоритмiки 
6 

Складнiсть арифметичних задач 4 

Криптографія з відкритим ключем 6 

Криптопротоколи 6 
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Разом 30 

 

 

8. Самостійна  робота 

Для закріплення теоретичного матеріалу, виконання практичних завдань в позаучбовий час студентам 

надається можливість користуватися бібліотекой Одеського національного університету. Студенти мають 

можливість отримати консультації з питань дисципліни в лектора. Час відведений на самостійну роботу, 

можна розподілити на виконання наступних завдань:  

- закріплення теоретичного матеріалу при підготовці до лекцій, практичних занять; 

- виконання домашніх завдань. 

№ з/п Назва теми Кількість годин 

   

1 Вступ до криптографії. Iсторична криптографiя 20 

2 Симетричнi криптосистеми 20 

3 
Елементи теорії скiнчених полiв. Еліптичні кривi. Елементи 

алгоритмiки 
20 

4 Складнiсть арифметичних задач 10 

5 Криптографiя з вiдкритим ключем 10 

6 Криптопротоколи 10 

 Разом 90 

 

 

9. Індивідуальне навчально-дослідне завдання 

 

Розв'язання криптоаналiтичної задачi на теми симетричної та асиметричної криптографiї. 

 

 

Розподiл балiв, якi отримують студенти 

 

Змiстовий модуль Сума 

T1, Т2, Т3, Т4, Т5 IНДЗ 
100 

80 20 

 

10. Методи навчання 

Методи усного викладу знань, закріплення навчального матеріалу, самостійної роботи 

учнів з осмислення й засвоєння нового матеріалу роботи із застосування знань на практиці та 

вироблення вмінь і навичок, перевірки та оцінювання знань, умінь і навичок. Пояснювально-

ілюстративні, репродуктивні, проблемне викладання, частково-пошуковий, дослідницький метод.                                                                                   

 

 

11. Методи контролю 

1. Поточний контроль на лекціях - вибіркове усне опитування студентів або з застосуванням 

тестів за раніше викладеним матеріалом, особливо за розділами курсу, які необхідні для 

зрозуміння теми лекції. 

2. Поточний контроль на  лабораторних заняттях : вибіркове усне опитування перед початком 

занять, виклик до дошки окремих студентів для самостійного розв’язування задач, письмові 

відповіді на окремі запитання, дані на практичному занятті. 

Оцінка активності студента у процесі занять, внесених пропозицій, оригінальних рішень, 

уточнень і визначень, доповнень попередніх відповідей і т.п. Письмова контрольна робота. 

3. Підсумковий контроль (залік)      
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12. Питання для підсумкового контролю 

1. Проблема захисту інформації в сучасному інформатизованому суспільстві. Поняття 

про криптографію та криптоаналіз. 

2. Стеганографія та кодування. Три завдання криптографії. Структурні складові 

криптографії. Класична криптографічна схема. 

3. Стійкість шифру, абсолютна та обчислювальна стійкість, абсолютно стійкі шифри та 

їх реалізація. 

4. Задача керування ключами. Потрібні умови стійкості криптосистем. 

5. Принцип Керкхофса. Класифікація атак на шифр. 

6. Шифри Цезаря та Августа, шифр Сцитала. Квадрат Полібія. Характеристика та 

криптоаналіз. 

7. Шифр чотирьох квадрати. Шифр Кардан. Шифр Віженера. Характеристика та 

криптоаналіз. 

8. Шифр Вернама. Шифр ADFGVX Характеристика та криптоаналіз. 

9. Лінійні та афінні шифри. Питання криптоаналізу. Частотний метод. 

10. Шифри заміни (проста заміна, омофонні шифри, поліграмні шифри, поліалфавітні 

шифри). приклади. 

11. Перестановочні шифри. Склад шифрів. 

12. Поточні коди. Шифр RC4. 

13. Блокові шифри. Ітеративні коди. 

14. Концепція симетричної криптосистеми. Схема Фейстеля. 

15. Загальне опис алгоритму DES. Порівняння з ГОСТ 28147-89. 

16. Алгоритм. Три типи завдань: обчислення, розпізнавання та пошуку. 

17. Алгоритмічна складність. Поняття про поліноміальні та експоненційні алгоритми. 

Приклади алгоритмів (алгоритм Евкліда та бінарний метод, алгоритм обчислення 

символу Якобі) з оцінкою складності. 

18. Імовірнісні алгоритми Монте-Карло та Лас-Вегас. Імовірнісний алгоритм із 

односторонньою помилкою. 

19. Поняття про оракульний алгоритм. Зведення завдань. 

20. Підкільце. Критерій підкільця. Двосторонні ідеали обручки. приклади ідеалів. 

Головний ідеал. 

21. Порівнянність за ідеалом. Факторкільце. Кільце класів відрахувань по заданому 

модулю. Кільце класів відрахувань за простим модулем. 

22. Характеристика кільця (поля). Теорема про характеристику. 

23. Формула бінома для комутативного кільця простий характеристики. Оборотні 

елементи кільця. Асоційовані елементи в кільце. Прості елементи кільця. Кільце 

головних ідеалів. 

24. Теорема про фактор кільцях б/д. 

25. Кільця раціональних цілих і многочленів від їх над полем як приклади кілець головних 

ідеалів. 

26. Підполе. Розширення полів. приклади. Просте поле та просте підпілля. Алгебраїчність 

та трансцендентність. Мінімальний багаточлен елемент алгебри. Ступінь 

алгебраїчного елемента. 

27. Операція приєднання. Кінцеві розширення. Ступінь розширення. Алгебраїчність 

кінцевих розширень. 

28. Теорема про ступені алгебраїчних розширень. 

29. Структура простих розширень алгебри. 

30. Теорема про коріння багаточлену. 

31. Теорема про примітивний елемент (б/д). 

32. Ізоморфізм полів. Поле розкладання багаточлена, його існування та єдиність. 

33. Концепція кінцевого поля. Ступінь кінцевого поля над його простим підполем. 

34. Теорема про існування та єдиність кінцевого поля порядку рn для простого р і 

натурального n. 
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35. Теорема про підполя кінцевого поля. 

36. Теорема про циклічність мультиплікативної групи кінцевого поля. 

37. Теорема про незведені багаточлени над кінцевим полем. Побудова кінцевих полів. 

38. Елементарні відомості про еліптичні криві. 

39. Кодування відкритих текстів крапками еліптичної кривої, заданої над кінцевим полем. 

40. Завдання побудови великих простих чисел. Тести на простоту. 

41. Псевдопрості числа. Оцінки для числа підстав для псевдопростих Ойлера та сильно 

псевдопростих. 

42. Тести Соловея-Штрассена та Міллера-Рабіна як ймовірнісні алгоритми з 

односторонньою помилкою. 

43. Метод побудови великого простого з урахуванням модифікованої малої теореми 

Ферма. 

44. Задача факторизації. Метод Полларда. Задача розпізнавання квадратичності. 

45. Вилучення квадратного кореня по mod р, р - просте число. 

46. Вилучення квадратного кореня по mod n, де n = pq, p і q – прості числа. Обчислення 

значень функції Ойлера (зведення факторизації). 

47. Завдання розпізнавання та побудови первісних коренів по mod р. Складність 

дискретного логарифмування. 

48. Алгоритм дискретного логарифмування Шенкса. 

49. Алгоритм Сілвера-Поліга-Хеллмана дискретного логарифмування. 

50. Концепція криптосистеми з відкритим ключем. Формальні складові асиметричних 

систем. 

51. Опис системи RSA: коректність, ефективність, стійкість. 

52. Система Рабіна: коректність, ефективність, стійкість. 

53. Ймовірнісна схема систем з відкритим ключем Гольдвассера та Мікелі. Ймовірнісна 

система на основі квадратичності. 

54. Ймовірнісна система на основі RSA. 

55. Криптосистема ЕльГамаля: коректність, ефективність, стійкість. 

56. Аналог системи ЕльГамаля на основі еліптичних кривих. 

57. Поняття криптографічного протоколу. Протокол експонентного обміну ключами 

Діффі-Хеллмана. 

58. Протоколи електронного цифрового підпису. Протокол ЕЦП ЕльГамаля. 

 

 

13.  Розподіл балів, які отримують студенти 

 

Поточне тестування та самостійна робота 
Підсумковий тест 

(залік) 

Сума 

Змістовий 

модуль №1 

Змістовий 

модуль №2 

Змістовий 

модуль №3 
100 

Т1 Т2 Т3 Т4 Т5 Т6 ІНДЗ  

10 10 10 10 10 30 20 100 

 

 

Критерії та шкала оцінювання: національна та ECTS 

 Реалізація основних завдань контролю знань здобувачів вищої освіти в ОНУ досягається 

системними підходами до оцінювання та комплексністю застосування різних видів контролю. 

Згідно з діючою в університеті системою комплексної діагностики знань здобувачів вищої освіти, 

з метою стимулювання планомірної та систематичної навчальної роботи, оцінка знань 

здійснюється за 100-баловою системою, яка переводиться відповідно у національну шкалу та 

шкалу європейської кредитно-трансферної системи (ЄКТС –А, В, С, D, E, FX, F). 

 

За 

системою 

ОНУ 

За 

шкалою 

ECTS 

За 

національною 

системою 

 (для заліку) 

Визначення 
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90 – 100  А  

 

 

 

 

 

 

 

 

 

 

 

 

зараховано 

Повно та ґрунтовно засвоїв всі теми 

навчальної програми вміє вільно та 

самостійно викласти зміст всіх питань 

програми навчальної дисципліни, розуміє її 

значення для своєї професійної підготовки, 

повністю виконав усі завдання кожної теми та 

контролю в цілому. 

85 - 89 В Недостатньо повно та ґрунтовно засвоїв 

окремі питання робочої програми. Вміє 

самостійно викласти зміст основних питань 

програми навчальної дисципліни, виконав 

завдання кожної теми та контролю в цілому. 

75 - 84  С Недостатньо повно та ґрунтовно засвоїв деякі 

теми робочої програми, не вміє самостійно 

викласти зміст деяких питань програми 

навчальної дисципліни. Окремі завдання 

кожної теми та контролю в цілому виконав не 

повністю. 

70 – 74  D Засвоїв лише окремі теми робочої програми. 

Не вміє вільно самостійно викласти зміст 

основних питань навчальної дисципліни, 

окремі завдання кожної теми  контролю не 

виконав. 

60 -  69 Е Засвоїв лише окремі питання навчальної 

програми. Не вміє достатньо самостійно 

викласти зміст більшості питань програми 

навчальної дисципліни. Виконав лише окремі 

завдання кожної теми та контролю в цілому. 

35 - 59 FX не зараховано з 

можливістю 

повторного 

складання 

Не засвоїв більшості тем навчальної 

програми не вміє викласти зміст більшості 

основних питань навчальної дисципліни. Не 

виконав більшості завдань кожної теми та 

контролю в цілому. 

0 – 34  F не зараховано з 

обов’язковим 

повторним 

вивченням 

дисципліни 

Не засвоїв навчальної програми, не вміє 

викласти зміст жодної теми навчальної 

дисципліни, з обов’язковим повторним 

вивченням дисципліни. 

 

 

14. Рекомендована література 

 

Основна 

1. Вербiцький О.В. Вступ до криптологiї. Львiв: вид. наук.-техн. лiт., 1998. 

2. Alfred J. Menezes; Paul C. van Oorschot; Scott A. Vanstone (August 2001). Handbook of Applied 

Cryptography 

3. Богуш Володимир Михайлович, Мухачов Владислав Андрійович. Криптографічні 

застосування елементарної теорії чисел : Навч. посібник / Державний ун-т інформаційно-

комунікаційних технологій. - К. : ДУІКТ, 2006. - 126с.  

4. Ємець Володимир, Мельник Анатолій, Попович Роман. Сучасна криптографія: Основні 

поняття . - Л. : БаК, 2003. - 144с.  

5. Криптографічні методи та засоби шифрування інформації на основі рекурентних 

послідовностей : Моногр. / Ю.Є. Яремчук. - Вінниця: Кн.-Вега, 2002. - 135 с.  

 

 

 

https://archive.org/details/handbookofapplie0000mene
https://archive.org/details/handbookofapplie0000mene
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