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КОМУНІКАЦІЯ 

Комунікація зі студентами буде здійснюватися електронною поштою або в аудиторії за розкладом. 

АНОТАЦІЯ КУРСУ 

Пререквізити курсу: Програма навчальної дисципліни «Стеганографія» складена відповідно до 

освітньо-професійної програми підготовки бакалаврів спеціальностей 123 «Комп’ютерна інженерія» 

та 126 «Інформаційні системи та технології». 

Предметом вивчення дисципліни є вивчення методів побудови стенографічних систем, 

дослідження форматів зображення мультимедійної інформації в комп’ютерних системах, вивчення 

методів вбудови повідомлень в незначущі елементи контейнерів, дослідження способів приховування 

даних в аудіо послідовностях; аналіз можливостей стеганографічної модифікації яскравості та 

кольорових компонентів пікселів зображень; аналіз стеганоалгоритмів вбудовування інформації у 

зображення та аудіо файли; поняття пропускної спроможності стеганосистем та мультиплексування 

пропускної спроможності стеганоканалів передачі інформації; аналіз атак на стеганографічні системи 

та протидії їм. 

Зміст 

Розглядаються основні поняття та визначення у стеганографії, сфера застосування; вимоги до 

стеганосистем; поняття контейнерів, їх основні типи та характеристики, класифікація даних, що 

вбудовуються; статистична та психофізіологічна надмірність аудіоінформації та зображень; принципи 

побудови стеганографічних систем (зокрема, побудови стеганосистем цифрових водяних знаків та 

стеганосистем передачі даних). Вивчаються формати подання мультимедійної інформації у 

комп'ютерних системах. Досліджуються методи вбудовування повідомлень у незначні елементи 

контейнера (LSB-метод)  (зокрема приховування даних в аудіопослідовності, приховування цифрових 

даних у просторовій області зображень). Аналізуються можливості стеганографічної модифікації 

яскравості та колірних компонентів пікселів зображень, можливості стеганографічної модифікації 

коефіцієнтів дискретного косинусного перетворення зображень та можливості стеганоалгоритмів 
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вбудовування інформації у зображення та аудіофайли. Досліджуються типи атак на стеганографічні 

системи та протидії їм. 

Місце дисципліни і значення в структурі навчального процесу. 

Вивчення дисципліни «Стеганографія» ґрунтується на раніше отриманих студентами знаннях, 

практичних вміннях та навичках з таких дисциплін як «Лінійна алгебра», «Теорiя алгоритмiв i 

математична логiка» «Теорія ймовірностей та математична статистика» та ін., що викладаються 

студентам спеціальностей «Комп’ютерна інженерія» та «Інформаційні системи та технології» рівня 

вищої освіти "бакалавр". Перелік дисциплін, вивчення яких безпосередньо спирається на дану 

дисципліну: «Криптографічні протоколи». 

 

Метою курсу Метою вивчення даної навчальної дисципліни є освоєння основних принципів 

стеганографії, які перебувають у забезпеченні потайної передачі та зберігання конфіденційних даних 

шляхом непомітного вбудовування в інші дані, передані відкритими каналами. 

Цілі курсу (програмні компетентності): 

 

КЗ 11. Здатність застосовувати базові знання з фундаментальної та прикладної математики в 

професійній діяльності. 

КС 6. Здатність використовувати сучасні інформаційні системи та технології (виробничі, 

підтримки прийняття рішень, інтелектуального аналізу даних та інші), методики й техніки 

кібербезпеки під час виконання функціональних завдань та обов’язків 

КС 13. Здатність проводити обчислювальні експерименти, порівнювати результати 

експериментальних даних і отриманих рішень . 

КС 15. Здатність до математичного та логічного мислення, а також до використання 

математичного апарату фундаментальної та прикладної математики під час розв’язання прикладних і 

наукових завдань в області інформаційних систем і технологій. 

КС 18. Здатність використовувати чисельні методи та методи наближених обчислень для 

розв’язання прикладних задач у формі проектних розрахунків або чисельного експерименту по 

певному процесу 

Програмні результати навчання: 

‒ уміння застосовувати методи стеганографії під час вирішення завдань захисту 

конфіденційної інформації у комп'ютерних системах; 

‒ уміння застосовувати основні методи та алгоритми потайного вбудовування одних даних 

в інші; 

‒ уміння застосовувати методи виявлення вбудованих повідомлень; 

‒ уміння працювати з сучасними програмними засобами обробки інформації;  

Очікувані результати У результаті вивчення навчальної дисципліни студенти повинні 

знати: основні методи та алгоритми потайного вбудовування одних даних в інші; методи 

виявлення вбудованих повідомлень; 

вміти: застосовувати методи стеганографії під час вирішення завдань захисту 

конфіденційної інформації у комп'ютерних системах;. 

Форми і методи навчання 

Курс буде викладений у формі лекцій (34 год.) та лабораторних занять (34 год.), організації 

самостійної роботи студентів (82 год.). 

Основна підготовка студентів здійснюється на лекційних та практичних заняттях, але у значній 

мірі покладається на самостійне вивчення предмету студентами денної форми навчання під час 



семестру. Під час викладання дисципліни використовуються методи навчання: словесні (лекція, 

пояснення); наочні (презентація Power Point); лабораторні роботи; робота з літературними джерелами 

(самостійна робота студентів).  


