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1. Опис навчальної дисципліни 

Найменування 

показників  

Галузь знань, 

спеціальність, 

спеціалізація, рівень 

вищої освіти 

Характеристика 

навчальної дисципліни 

денна форма 

навчання 

заочна форма 

навчання 

Загальна кількість: 

кредитів  – 3,5 

 

годин – 105 

 

змістових модулів –2 

 

 ІНДЗ* – ___________ 
           (вид завдання) 

Галузь знань 

12 – Інформаційні 

технології 

 

Спеціальність 

126 – Інформаційні 

системи та технології 

 

Рівень вищої освіти: 

Другий (магістерський) 

Нормативна / за вибором 

(ВНЗ/студента) 

 

Рік підготовки: 

2-й -й 

Семестр 

3-й -й 

Лекції 

16 год. 8 год. 

Практичні, семінарські 

 год.  год. 

Лабораторні 

16 год. 6 год. 

Самостійна робота 

73 год. 91 год. 

у т.ч. ІНДЗ*:         

Форма підсумкового 

контролю:  

іспит 

 

 

* – за наявності 
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2. Мета дисципліни 

Дисципліна призначена для формування знань про основні методи 

організації комплексної системи захисту інформації. 

Метою є формування у майбутніх фахівців умінь та компетенцій для 

забезпечення ефективної комплексної системи захисту інформації, необхідних для 

подальшої роботи та навчити їх застосуванню методів та засобів захисту в умовах 

широкого використання сучасних інформаційних технологій. 

 

Основними задачами дисципліни: 

– ознайомлення з методами та засобами комплексної системи захисту 

інформації (КСЗІ), з принципами організації й етапами розробки КСЗ; 

– вивчення кріптографічних протоколів захисту інформації; 

– вивчення програмних і апаратних засобів захисту інформації в 

комп'ютерних мережах; 

– підготовка до виконання дипломних проектів, тематика яких пов’язана з 

безпекою інформації. 

 

Процес вивчення дисципліни спрямований на формування елементів 

наступних компетентностей: 

СК01. Здатність розробляти та застосувати ІСТ, необхідні для розв’язання 

стратегічних і поточних задач. 

СК03. Здатність проектувати інформаційні системи з урахуванням 

особливостей їх призначення, неповної/недостатньої інформації та суперечливих 

вимог. 

СК06. Здатність управляти інформаційними ризиками на основі концепції 

інформаційної безпеки. 

СКМ06. Здатність забезпечувати аналіз, впровадження та підтримку 

комплексних систем захисту інформації (комплекси нормативно-правових, 

організаційних та технічних засобів і методів, процедур, практичних прийомів 

тощо). 

Результати навчання: по завершенню курсу студент матиме навички: 

РН03 Приймати ефективні рішення з проблем розвитку інформаційної 

інфраструктури, створення і застосування ІСТ. 

РН10. Забезпечувати якісний кіберзахист ІСТ, планувати, організовувати, 

впроваджувати та контролювати функціонування систем захисту інформації 

 

Очікувані результати навчання. У результаті вивчення навчальної 

дисципліни студент повинен  

знати: основні теоретичні положення КСЗІ, методи проектування 

комплексних систем захисту інформації з використанням сучасних програмно-

апаратних засобів та методів захисту .  

вміти: визначати основні загрози системам захисту інформації, персоналу, 

інформаційним ресурсам та формулювати вимоги до захисту від цих загроз, 
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застосовувати механізми захисту, які реалізовані у програмно-апаратних 

комплексах, з метою побудови КСЗІ. 

 

3. Зміст навчальної дисципліни 

Змістовний модуль 1. Етапи проектування КСЗІ 

 

Тема 1. Поняття КСЗІ, призначення та функції. Принципи побудови комплексної 

системи захисту інформації. Цілі системного підходу до захисту 

інформації. Стратегії захисту інформації.  

Література: [1, 2, 3 ,5, 8, 9]. 

Тема 2.Формування загальних вимог до КСЗІ. 

Література: [1, 2, 3,4, 5, 6]. 

Тема 3. Обґрунтування необхідності створення КСЗІ. 

Література: [1, 5, 6, 7, 9]. 

Тема 4. Обстеження середовищ функціонування. 

Література: [4, 5, 6, 8, 9]. 

Тема 5. Формування завдання на створення КСЗІ. Основні вимоги, що 

пред'являються до комплексної системи захисту інформації 

Література: [1- 9]. 

Тема 6. Розробка політики безпеки інформації.  

Література: [5- 9]. 
 

Змістовний модуль 2. Організаційні заходи та супровід КСЗІ 

 

Тема 7. Розробка технічного завдання на створення КСЗІ. 

Література: [6,7, 8, 9]. 

Тема 8. Розробка проекту КСЗІ. Основні стадії проектування КСЗІ. Фактори, що 

впливають на вибір складу КСЗІ. Модель системи автоматизованого 

проектування захисту інформації 

Література: [5, 8, 9, 10]. 

Тема 9. Введення КСЗІ в дію та оцінка захищеності інформації. Супроводження 

КСЗІ. 

Література: [7, 8, 9, 10]. 
 

4. Структура навчальної дисципліни 

Назви тем Кількість годин 

Денна форма Заочна форма 

Усього  у тому числі Усього  у тому числі 

л п/с лаб ср  л п/с лаб ср 

1 2 3 4 5 6 7 8 9 10 11 

Змістовий модуль 1. Етапи проектування КСЗІ 
Тема 1. Поняття КСЗІ, 

призначення та функції. 
9 1   8 5 0,5   5 
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Принципи побудови 

комплексної системи 

захисту інформації. 

Тема 2. Формування 

загальних вимог до КСЗІ 
11 1  2 8 5 0,5   5 

Тема 3. Обґрунтування 

необхідності створення КСЗІ 
12 2  2 8 11 1  1 10 

Тема 4. Обстеження 

середовищ функціонування 
12 2  2 8 10 1   10 

Тема 5. Формування 

завдання на створення КСЗІ.  
12 2  2 8 12 1  1 10 

Тема 6. Розробка політики 

безпеки інформації 
12 2  2 8 12 1  1 10 

Разом за змістовим 

модулем 1 
68 10  10 48 55 5  3 50 

 

Змістовий модуль 2. Організаційні заходи та супровід КСЗІ 
Тема 7. Розробка технічного 

завдання на створення КСЗІ 
12 2  2 8 16 1  1 13 

Тема 8. Розробка проекту 

КСЗІ. Основні стадії 

проектування КСЗІ. 
12 2  2 8 17 1  1 14 

Тема 9. Введення КСЗІ в дію 

та оцінка захищеності 

інформації. Супроводження 

КСЗІ. 

13 2  2 9 17 1  1 15 

Разом за змістовим 

модулем 3 
37 6  6 25 50 3  3 41 

Усього годин 105 16  16 73 105 8  6 91 
 

Форма контролю: КО –контрольне опитування (поточне) 

ІЗ –індивідуальне завдання (домашнє) 

КР – контрольна робота 

КМ – контроль модуля за тестовою системою 

 

5. Теми семінарських занять 

Семінарські заняття не передбачені. 

 

6. Теми практичних занять 

Практичні заняття не передбачені. 

7. Теми лабораторних  занять 

№ 

з/п 
Назва теми 

Кількість 

годин 

1 
Початкові  навички роботи  з  програмою Packet Tracer. 

Налаштування мережевих сервісів. Сервер DHCP, WEB,FTP 
1 

2 Служба NAT. 1 

3 Списки управління доступом ACL 2 
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4 Cisco ASA 5505. Firewall Appliance.   2 

5 Побудова демілітаризованої зони 2 

6 Побудова VPN в Packet Tracer. 2 

7 Побудова VPN за допомогою CiscoASA. 2 

8 Протокол ААА 2 

9 Захист мережі WI-FI. 2 

 Разом 16 

8. Самостійна робота 

№ 

з/п 
Назва теми 

Кількість 

годин 

1 
Поняття КСЗІ, призначення та функції. Аналіз основних 

функцій КСЗІ  [1]. 
3 

2 
Аналіз і оцінка загроз інформаційн ій безпеці.Аналіз безпеки 

мережі за допомогою сніферу Wireshark [1]. 
7 

3 

Аналіз проблем викликаних для створення КСЗІ. Технологія 

аналізу захищеності. Механізми роботи сканерів безпеки: 

сканування і зондування..Схема проведення аналізу 

захищеності (системи Internet Scanner) [1] 

7 

4 
Обґрунтування необхідності створення КСЗІ. Аналіз проблем 

викликаних для створення КСЗІ [1]. 
7 

5 
Обстеження середовищ функціонування. Визначення 

завдання захисту та моделі порушника [1] 
7 

6 Розробка політики безпеки інформації [1]. 7 

7 Розробка технічного завдання на створення КСЗІ [1]. 7 

8 
Розробка проекту КСЗІ. Визначення функцій КСЗІ по 

попередні технічні рішення [1]. 
7 

9 

Системи виявлення атак. (IDS).Методи аналізу мережевої 

інформації. Класифікація систем виявлення атак IDS: за 

способом реагування, за способом виявлення атаки 

(виявлення зловживань і виявлення аномалій), за способом 

збору інформації про атаку (на рівні мережі (network-based), 

на рівні хоста (host-based), на рівні додатку (application-

based). Компоненти та архітектура IDS.ПЗ SNORT [1]. 

7 

10 Розробка Access list [1] 7 

11 

Введення КСЗІ в дію та оцінка захищеності інформації. 

Супроводження КСЗІ [1]. 

 

7 

 Разом 73 

 

До самостійної роботи відноситься: 

[1] – підготовка до лекцій, практичних, семінарських, лабораторних занять. 

 

 



8 

9. Методи навчання 

Лекції з використанням мультимедійного презентаційного матеріалу. 

 

10. Методи контролю 

Під час поточного контролю проходить усне опитування або контрольно 

письмові роботи. 

Формою підсумкового контролю є іспит. 

Під час підсумкового контролю студент повинен відповісти на 2 запитання 

екзаменатора з переліку, наведеному у п. 11. 

Критерії оцінювання на підсумковому модульному контролі: 

1. Відповідь повинна бути повною і короткою. Вона не повинна мати в собі 

матеріал, що не відноситься до сутті питання. 

2. Чітко формулювати твердження, вправно застосовувати необхідні 

формули і знання основних питань програми. 

3. Відповіді, що мають помилкові твердження оцінюються виходячи з 

близькості відповіді до правильної. 

4. Пропуски в обґрунтуванні тверджень враховуються і це призводить до 

зменшення кількості балів. 

5. Малі недоліки, неточності при викладенні матеріалу, зменшують 

кількість балів. 

6. Незнання і нерозуміння основної ідеї теоретичного питання або задачі 

призводить до зняття до 90 % балів. 

7. Якщо відповідь  на питання відсутня то виставляється нуль балів. 

11. Питання для підсумкового контролю 

1. Поясніть загальні поняття захисту інформації. 

2. Надайте визначення поняття комплексна система захисту інформації  

3. Описати принципи побудови комплексної системи захисту інформації  

4. Описати загрози інформаційній безпеці. 

5. Як поділяється інформація за режимом доступу до неї?  

6. Які грифи таємності можуть надаватися інформації та який їх терміни дії?  

7.  Яка інформація не відноситься до державної таємниці?  

8.  Які основні заходи з організації створення КСЗІ?  

9.  Який порядок проведення обстеження на об’єкті інформаційної діяльності?  

10.  Які розділи і підрозділи входять до складу технічного завдання на 

створення КСЗІ?  

11.  Які вимоги та функції висуваються до засобів антивірусного захисту?  

12.  Яка мета та порядок проведення обстеження та атестації виробництва?  

13. Які заходи організовує та виконує виконавець робіт зі створення КСЗІ?  

14. Які розділи містить технічне завдання на створення КСЗІ?  

15.  Який порядок розроблення та оформлення технічного завдання на 

створення КСЗІ?  

16.  Яка мета та порядок контролю за станом технічного захисту інформації? 
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17. Описати всі можливі схеми роботи служби NAT. 

18. Поясніть які приватні IP адреси використовуються службою NAT в 

кожному класі адрес. 

19. Перелічіть переваги і недоліки служби NAT. 

20. Перерахуйте етапи настройки служби NAT. 

21. Описати основні проблеми в роботі сервера NAT 

22. Описати які параметри контролює розширені списки доступу? 

23. Описати основні типи списків доступу. 

24. Описати функції Firewall. 

25. Особливості функціонування МЕ Firewall на різних рівнях моделі OSI. 

26. Назвіть основні схеми підключення міжмережевих екранів. Опишіть 

функціонування схеми з закритою підмережою, що захищається, і з 

відкритою підмережою, що не захищається. 

27. Поясніть поняття системи виявлення атак.  

28. Описати методи виявлення атак. 

29. Поясніть поняття Virtual Private Network. 

12. Розподіл балів, які отримують студенти 

Поточне тестування та самостійна робота  Підсумко

вий 

контроль 

(іспит) 

Сума 

балів Змістовий модуль №1 
Змістовий модуль № 2 

Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8 Т9   

4 7 7 7 7 7 7 7 7 40 100 

Т1, Т2 ... – теми змістових модулів 

Шкала оцінювання: національна та ECTS 

Загальна 

сума балів 
Оцінка ECTS Національна шкала 

90 — 100 A – «відмінно» 5 «відмінно» 
«

за
л
ік

»
 

85 — 89 B – «дуже добре» 
4 «добре» 

75 — 84 C – «добре» 

70 — 74 D – «задовільно» 
3 «задовільно» 

60 — 69 E – «допустимо» 

35 — 59 
F – «незадовільно з можливістю повторного 

складання» 
2 «незадовільно» 

«
н

ез
ал

ік
»

 

0 — 34 
FX – «незадовільно з обов’язковим 

повторним курсом» 

13. Навчально-методичне забезпечення 

Конспект лекцій в електронній формі; методичні вказівки для виконання 

лабораторних робіт; нормативні документи; презентаційні матеріали. 
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14.  Рекомендована література 

Основна  

1. Закон України «Про захист інформації в інформаційно-телекомунікаційних 

системах» [Електронний ресурс] / База законодавства України // № 80/94-ВР – 

Режим доступу: http://zakon4.rada.gov.ua/laws/ show/80  

2.  Комплекс засобів захисту від НСД в АС класу 1 «Рубіж-РСО» версія 2 

[Електронний ресурс] / ТОВ «Технічний захист інформації» // 2013 - Режим 

доступу: http://tzi.com.ua/rubzh-rso-versya-20.html  

3. НД ТЗІ 1.6-004-2013 Захист інформації на об’єктах інформаційної діяльності. 

Положення про категоріювання об’єктів, де циркулює інформація з 

обмеженим доступом, що становить державну таємницю.  

4. НД ТЗІ 1.6-005-2013 Захист інформації на об’єктах інформаційної діяльності. 

Положення про категоріювання об’єктів, де циркулює інформація з 

обмеженим доступом, що не становить державної таємниці. 

5. Проєктування комплексних систем захисту інформації / Підручник / В. О. 

Хорошко, І. М. Павлов, Ю. Я. Бобало, В. Б. Дудикевич, І. Р. Опірський, Л. Т. 

Пархуць. Львів : Видавництво Львівської політехніки, 2020. 320 c. 

6. Комплексні системи захисту інформації : навчальний посібник / Яремчук Ю. 

Є., Павловський П. В., Катаєв В. С., Сінюгін В. В.] ‒ Вінниця : ВНТУ, 2018. ‒ 

118 с. 

7. Кібербезпека : сучасні технології захисту. Навчальний посібник для студентів 

вищих навчальних закладів. / С. Е. Остапов, С. П. Євсеєв, О.Г. Король. – 

Львів: «Новий Світ- 2000», 2020 . – 678 с. 

 

Додаткова  

8. Захист інформації в комп’ютерних системах та мережах : навч. посіб. / 

С.Г.Семенов, А.О.Подорожняк, О.І.Баленко, С.Ю.Гавриленко – Х.: НТУ 

«ХПІ», 2014.– 251 с. 

9. Комплексні системи захисту інформації: проектування, впровадження, 

супровід. Збірник лекцій [Електронний ресурс] / Гребенніков В.В. // 2015 - 

Режим доступу: http://www.cryptohistory.ru/for students/ 03-KSZ 

10. Бурячок В. Л. Інформаційний та кіберпростори: проблеми безпеки, методи та 

засоби боротьби : посібник /  В. Л. Бурячок, С. В. Толюпа, В. В. Семко та ін.  – 

К.: ДУТ-КНУ, 2016. – 178 с. 

 

15. Електронні інформаційні ресурси 

1. Курс Мережевої академії Cisco Cisco-CyberOps [Електронний ресурс] Режим 

доступу: www.netacad.com 


