
 

 

ОДЕСЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ ІМЕНІ І.І. МЕЧНИКОВА  
ФАКУЛЬТЕТ МАТЕМАТИКИ, ФІЗИКИ ТА ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ  
КАФЕДРА МАТЕМАТИЧНОГО ЗАБЕЗПЕЧЕННЯ КОМП’ЮТЕРНИХ СИСТЕМ  

Силабус курсу «Проектування комплексних систем захисту інформації» 

Обсяг загальна кількість: кредитів-3,5; годин-105;змістових модулів-2 

Семестр осінній 

Дні, Час, Місце за розкладом занять 

Викладач Шпінарева Ірина Михайлівна, канд.фіз.-матем.наук, доцент, 
доцент кафедри математичного забезпечення комп’ютерних систем 

Контактний телефон (048)7340723 

E-mail iryna.shpinareva@onu.edu.ua 

Робоче місце кафедра математичного забезпечення комп’ютерних систем 

Консультації очні консультації: вівторок з 15.00-16.00 
оn-line консультації: ZOOM (посилання генерується на початку занять) 

КОМУНІКАЦІЯ 

Комунікація зі студентами буде здійснюватися електронною поштою, в аудиторії або через ZOOM. 

АНОТАЦІЯ КУРСУ 

Предметом вивчення курсу є методи та засоби комплексної системи захисту інформації (КСЗІ). 

Пререквізити курсу 
Матеріал курсу ґрунтується на раніше отриманих студентами знаннях, практичних вміннях та 

навичках з тем та напрямів щодо технології захисту інформації, криптографії, комп’ютерні мережі, 
високорівневих мов програмування. 

Постреквізити курсу 
Цей курс є основою для засвоєння наступних дисциплін освітньо-професійної програми підготовки 

магістрів за спеціальністю 126 «Інформаційні системи та технології»: «Переддипломна практика», 
«Дипломне проектування», дисциплінах лінії підготовки «Математичне забезпечення комп’ютерних 
систем». 

Метою курсу є формування: 
‒ системні знання щодо методів та засобів комплексної системи захисту інформації (КСЗІ), принципи 

організації й етапи розробки КСЗІ, погрози безпеки інформації; поняття політики безпеки КСЗІ; 
‒  практичних навичок у застосуванні сучасних програмно-апаратних засобів для проектування КСЗІ. 

Зміст курсу 
У курсі розглядаються методи та засоби комплексної системи захисту інформації (КСЗІ) ; принципи 
організації й етапи розробки КСЗ, визначення й нормативне закріплення складу захисту інформації, щодо 
визначення об’єктів захисту,  класифікація атак і методи протидії атакам, аналіз й оцінка погроз безпеки 
інформації; розробка політики безпеки КСЗІ, розробка моделі КСЗІ, технології міжмережевого 
екранування, системи виявлення атак, методи побудови віртуальних приватних мереж , методи захисту 
бездротової мережі, методи та засоби аудиту рівня захищеності інформаційних систем. 
 

ОЧІКУВАНІ РЕЗУЛЬТАТИ 

У результаті вивчення курсу студент повинен 
знати: основні теоретичні положення, методи проектування комплексних систем захисту 

інформації з використанням сучасних програмно-апаратних засобів та методів захисту .  
вміти: визначати основні загрози системам захисту інформації, персоналу, інформаційним 

ресурсам та формулювати вимоги до захисту від цих загроз, застосовувати механізми захисту, 
реалізовані у програмно-апаратних комплексах, з метою побудови КСЗІ. 



 

 

Компетентності, які отримує студент у результаті вивчення курсу: 
‒ здатність розробляти та застосувати ІСТ, необхідні для розв’язання стратегічних і поточних 

задач; 
‒ здатність проектувати інформаційні системи з урахуванням особливостей їх призначення, 

неповної/недостатньої інформації та суперечливих вимог; 
‒ здатність управляти інформаційними ризиками на основі концепції інформаційної безпеки; 
‒ здатність забезпечувати аналіз, впровадження та підтримку комплексних систем захисту 

інформації (комплекси нормативно-правових, організаційних та технічних засобів і методів, 
процедур, практичних прийомів тощо). 

Результати навчання: по завершенню курсу студент матиме навички: 
‒ приймати ефективні рішення з проблем розвитку інформаційної інфраструктури, створення і 

застосування ІСТ; 
‒ забезпечувати якісний кіберзахист ІСТ, планувати, організовувати, впроваджувати та 

контролювати функціонування систем захисту інформації. 

 

ФОРМИ І МЕТОДИ НАВЧАННЯ 

Курс буде викладений у формі лекцій (16 год.) та лабораторних занять (16 год.), організації 
самостійної роботи студентів  (73 год.).  

Основна підготовка студентів здійснюється на лекційних та лабораторних заняттях, але у значній 
мірі покладається на самостійне вивчення матеріалу студентами денної форми навчання протягом 
семестру. 

Під час викладання курсу використовуються такі методи навчання: словесні (лекція, пояснення); 
наочні (презентація Power Point); лабораторні роботи; робота з літературними джерелами (самостійна 
робота студентів) 


