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РЕФЕРАТ

Предмет та об’єкт дослідження, розробки –  Предметом досліджень є нові хеш-функції Тіліча-Земора, побудовані на послідовностях добутків спеціальних матриць над кільцем залишків за модулем степені простого числа з уявного поля гаусових чисел. Крім того ми узагальнюєм підхід Чарльза, Горена і Лаутера для побудови хеш-фукцій, асоційованих з експандер-графпми. Ми вивчаємо нові функції, які базуються на теорії Моргенштейна хеш-функції і проактивній версії Земор-Тіліча хеш-функцій.  Об’єкт дослідження. Серцевиною об’єкта дослідження є арифметична група матриць SL2 над скінченим полем характеристики 2. Ці поля будуются за допомогою нерозкладних многочленів степені n, n=2,3,… над полем F2. Ми фокусуємо наші дослідження на легкообчислюваних хеш-функціях, які відображують тексти довільної довжини заданої абетки в тексти фіксованої довжини. Мета роботи – знайти область, з якої беруться елементи матриць з SL2, які генерують порожджуючі елементи основних матриць s1 і s2. Крім того, ми вивчаємо обчислювальну складність знаходження «колізій». Суть процесу дослідження. Будування нових хеш-функції Тіліча-Земора, на послідовностях добутків спеціальних матриць над кільцем залишків за модулем степені простого числа з уявного поля гаусових чисел та узагальнення підходу Чарльза, Горена і Лаутера для побудови хеш-фукцій, асоційованих з експандер-графпми. Вивчення нових функцій, які базуються на теорії Моргенштейна хеш-функції і проактивній версії Земор-Тіліча хеш-функцій.         Перелік основних завдань: Побудувати алгоритм, який  легко імплементується програмними засобами, користуючись алгебраїчними операціями над кільцем лишків за модулем степені простого раціонального числа, що нерозкладне в кільці цілих гаусових чисел. Довести, що секретність цієї схеми еквівалентна за обчислюваною складністю відомим складностям проблем сучасної математики. 
Дослідження нових хеш-функцій Тіліча-Земора, побудованих на послідовностях добутків спеціальних матриць над кільцем залишків за модулем степені простого числа з уявного поля гаусових чисел.
       Основні наукові результати: Досліджені нові хеш-функції Тіліча-Земора, побудовані на послідовностях добутків спеціальних матриць над кільцем залишків за модулем степені простого числа з уявного поля гаусових чисел. Побудувано алгоритм, який  легко імплементується програмними засобами, користуючись алгебраїчними операціями над кільцем лишків за модулем степені простого раціонального числа, що нерозкладне в кільці цілих гаусових чисел. Доведено, що секретність цієї схеми еквівалентна за обчислюваною складністю відомим складностям проблем сучасної математики. Доведена обчислювана неможливість отримання колізій. Запропоновані дослідження криптографічних властивостей хеш-функцій, які породжуються теоретико-груповими властивостями нормених підгруп групи залишків кільця цілих елементів поля гаусових чисел (а також довільного уявного квадратичного розширення поля раціональних чисел) за модулем степені простого числа з поля гаусових чисел. Доведена обчислювана неможливість отримання колізій. Запропоновані дослідження криптографічних властивостей хеш-функцій, які породжуються теоретико-груповими властивостями нормених підгруп групи залишків кільця цілих елементів поля гаусових чисел (а також довільного уявного квадратичного розширення поля раціональних чисел) за модулем степені простого числа з поля гаусових чисел.
      Цінність результатів для навчально-наукової роботи : Поява нових успішних атак на часто використовані хеш-функції, серед яких MD та SHA, викликали необхідність пошуку нових принципів будування хеш-функцій і, в тому числі доведення відсутності  колізій, а саме, зведення всіх проблем до еквівалентних їм тотожних математичних проблем. Ця стратегія бере початок в працях Чарльза, Горена, Лаутера, Пайрзика і побудована на існуванні відображення текстів в деякому алфавіті в шляхи на графах. Тепер колізії для хеш-функції знаходяться як відповідні їм цикли на графах. Хеш-функції, які побудовані на цьому принципі, вивчаються в роботах Земора, Тіліча, Маргуліса, Габера та інш. Ми запропонували досліджувати криптографічні властивості хеш-функції, які породжуються теоретико-груповими властивостями нормених підгруп групи залишків кільця цілих елементів поля гаусових чисел (а також довільного уявного квадратичного розширення поля раціональних чисел) за модулем степені простого числа з поля гаусових чисел. В цьому полягає наукова новизна та значимість наших досліджень.  На сучасному етапі будування хеш-функцій повинні виконуватися вимоги НІСТ, тобто схема побудови хеш-функції спирається на ймовірнісну секретність. В нашому випадку вибір породжуючого елемента в норменій групі має ймовірносний характер, а проблема його визначення еквівалентна проблемі дискретного логарифмування. Загальна конструкція для хещ-функції від графа Келі була почата Земором і Тілічем в прямому випадку, а Чарльзом, Гореном і Лаутер в зворотному напрямку. Ми також спираємося на метод Тіліча – Земора. Подібні дослідження проводяться в роботах Любоцького, Філіпса, Сарнака. НДР обумовлена тим, що повсякденне використання криптографічних засобів збереження і транспортування інформації в великій кількості потребує її попереднє скорочення, яке може виконуватися тільки її хешуванням, а якісність хешування оцінюється малою ймовірністю появи колізій. Використання норменої підгрупи  кільця цілих гаусових чисел замість скінченних полів характеристики 2 має значні переваги, бо не потребує знання незвідних многочленів великих степенів над полем із двох елементів, а потребує знання лише деякого породжуючого елемента норменої  групи за модулем р. Числові експерименти підтверджують цей висновок.

Результати впроваджені в учбовий процес в інституті математики, економіки і механіки ОНУ. Розроблені нові глави курсу лекцій “Комп’ютерна криптографія”, спецкурси “теорія скінчених автоматів”, “Регулярні множини та регулярні вирази”, а також курсу  “Математична лінгвістика”. На базі наукової роботи захищені магістерські, дипломні та випускні роботи:

1.  Геренко Т.О. «Утворення  симуляторів  дослідження потоків в транспортних мережах»


2. Тимофеєв Ю.Ю. «Паралельна реалізація алгоритму Якобі для SMP -  систем за допомогою технологій OpenMP»

